Uputstvo za instalaciju i rad mobilne aplikacije RaiPOS

© 2022 Page 1



Sadrzaj

Odredbe i definicije

1. Opsti uslovi

2. Priprema za korisc¢enje aplikacije
3. Inicijalizacija (pokretanje) mobilnog uredaja

4. |dentifikacija korisnika i promena lozinke

5. Transakcija "Kupovina”

6. Transakcija “Storno”

7. Zatvaranje radnog dana

8. Aktivnosti korisnika u posebnim situacijama

9. Kontrole korisnika na trgovackom portalu

10. Kontrola lozinke na trgovackom portalu

11. Otkazivanje mobilnog uredaja

12. Reklamacije

13. Izmene Uputstva

© 2022

Page 2



Odredbe i definicije

Banka prihvatilac (u daljem tekstu ,Banka") - Raiffeisen banka

Platna kartica (u daljem tekstu "Kartica") - bankovna platna kartica Visa, MasterCard International

Glavni blagajnik - Korisnik, osoba koju je trgovac ovlastio za upravljanje procesima vezanim za organizaciju prihvatanja
beskontaktnih placanja koristeci aplikaciju, uklju€ujuci pristup upotrebi mobilnog telefona i e-poste koja je koris¢ena

prilikom potpisivanja Ugovora sa bankom

Klijent (vlasnik kartice) - osoba koja koristi karticu na osnovu Ugovora o debitnoj ili kreditnoj kartici zaklju¢enim sa
bankom izdavaocem kartice

Inicijalizacija / Pokretanje - postupak kreiranja naloga korisnika mobilnog uredaja u sistemu, kao i priprema, aktiviranje
parametara potrebnih za povezivanje korisnickog mobilnog uredaja na "virtuelni" terminal za pla¢anje

Kod za inicijalizaciju - kod koji se koristi za registraciju mobilnog uredaja u aplikaciji RaiPOS

Kod za aktivaciju - kod koji se koristi za povezivanje "virtuelnog” terminala za pla¢anje sa mobilnim uredajem. Trgovac
moze imati viSe "virtuelnih" terminala za placanje registrovanih u sistemu banke, medutim jedan ,virtuelni” terminal
moZze biti koristen samo na jednom mobilnom uredaju. Da bi se koristio na drugom mobilnom uredaju, korisnik mora

prvo da otkaze terminal sa trenutnog mobilnog uredaja i veze ga za novi.

Mobilni uredaj - mobilni uredaj koji radi na Android 10.0 operativhom sistemu (i novijem), kao i opremljen NFC
interfejsom (NFC modul sa antenom je ugraden na mobilnom uredaju).

MPIN (Lozinka) - Korisnicka lozinka koja se koristi tokom koris¢enja aplikacije.

Trgovinske i servisne organizacije (TSO) (trgovac) - Pravno lice ili preduzetnik koji prihvataju kartice kao metod plac¢anja
za prodaju robe (radovi, usluge) u skladu sa sporazumom potpisanim sa Raiffeisen bankom.

PIN - li¢ni identifikacioni broj koji je poznat samo vlasniku kartice i koristi se za potvrdu pla¢anja karticom
Korisnik - bilo koje lice koje je trgovac ovlastio da koristi aplikaciju.
Aplikacija - RaiPOS

Transakcija - operacija koju je inicirao vlasnik kartice koja rezultira zaduzenjem njegovih racuna.

Aplikacijo TapXphone Server - je softverski paket sa serverom koji je dizajniran za procesiranje beskontaktnih platnih
transakcija putem RaiPoS aplikacije, kao i za upravljanje ovom aplikacijom.

Centar za obradu - organizacija koja vrsi obradu zahteva za autorizaciju.

Elektronska priznanica - elektronski dokument koji prikazuje detalje o izvrSenoj transakciji karticom.
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1. Opsti uslovi

1.1. Ovaj prirucnik (u daljem tekstu Uputstvo) daje uputstva korisniku mobilnog uredaja (u daljem tekstu Korisnik) za
koriS¢enje RaiPOS aplikacije (u daljem tekstu Aplikacija) u skladu sa utvrdenim procedurama i pravilima. Sastavnim
delom RaiPOS aplikacije smatra se i aplikacija tapXphone koja je, u skladu sa standardima karti¢arskih asocijacija,
neophodna za adekvatno i sigurno funcionisanje RaiPOS aplikacije.

1.2. Rad korisnika sa aplikacijom RaiPOS i njenim sastavnim delom, aplikacijom tapXphone, je definisan u ovom
Uputstvu i prate¢im dokumentima koja se na njih odnose.

1.3. Prilikom pocetka upotrebe aplikacije / njegovih odredenih funkcija, potrebno je u potpunosti prihvatiti uslove
Regulatornih dokumenata, bez izuzetka. Ako se korisnik ne slaze sa bilo kojom odredbom Regulatornih dokumenata,
korisnik ne¢e moci koristiti aplikaciju.

1.4. Aplikacija pruza korisniku, u okviru ugovora sa svojom bankom, mogucnost prihvatanja pla¢anja platnim
karticama.

1.5. Aplikacija je povezana sa aplikacijom TapXpone Server u mreznom rezimu sa upotrebom prenosa podataka 2G, 3G,
4G mobilne komunikacione mreze, kao i internet vezu sa korisé¢enjem wi-fi mreze.

1.6. Pre upotrebe aplikacije, korisnik mora omoguditi NFC interfejs na mobilnom uredaju.

1.7. Lista finansijskih transakcija dostupnih u aplikaciji:
* Kupoving;
« Storno;

1.8. Lista servisnih operacija dostupnih u aplikaciji:
* Pregled istorije transakcija u teku¢em danu;
* Pregled poslovnog rezultata dana;
* Zatvaranje radnog dang;
* Promena lozinke (mpin-a).

2. Priprema za koriséenje aplikacije

Aplikacija se moze koristiti na skoro svim pametnim telefonima. U produZetku je navedeno nekoliko opstih zahteva. Ne
postoje preporuke koji uredaj koristiti, izbor je na Korisniku.

2.1. Pre nego $to pocnete da koristite aplikaciju, potvrdite da Vas$ uredaj ima sledece karakteristike:
« Android v. 10.0 ili noviji
» NFC funkcionalnost
« pristup Google Play prodavnici.

2.2. Postoji nekoliko kriterijuma za potvrdu pouzdanosti uredaja. U skladu sa tim, uredaj ne sme biti:
« rooted (onemogucena prava za root-iranje)
+ u debug mode-u (rezimu za otklanjanja greSaka)
+ u developer mode-u (rezim za razvoj)

Uredaj mora da ima aktiviran NFC modul, konfigurisan za Citanje kartica
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= Upozorenje

Ovo su minimalni zahtevi za instaliranje aplikacije. Medutim, nakon instalacije aplikacije, sistem (na strani servera)
¢e proveriti pouzdanost uredaja. Ukoliko drzava ne ispunjava bezbednosne kriterijume, dalje korisS¢enje Aplikacije
moze biti ograniceno.

-

Ako stanje uredaja ne ispunjava zahteve koje je postavio system , on moze biti blokiran u smislu koriS¢enja
Aplikacije, jer uredaj moze predstavljati pretnju bezbednom prihvatanju pla¢anja karticama.

2.3. Preuzmite aplikaciju sa Google Play prodavnice. Koristite slededi link (bice objavljen nakon puStanja na produkciju)
ili ukucajte RaiPOS

CFICRED v &

[ I ]

“ Kupoving mE x 828
@ Raiffeisen BE
BANK
50.00 RSD
Plati Kupovina
50.00 RSD
tap}{phone
1 2 3 pip
N
)
4 5 ]
Raiffeisen
BANK
Prihvat placanja Bezbedna i sertifikovana Brza komunikacija uz
jednostavno i sigurno tapXphone aplikacija pomoc NFC tehnologije
wida vam nije patrelan poseban urede] 2o 2a preuzimanje oplikedije sledite naredne Prilikom pladenje prislonite karticu ili drugi
prilvat beskontaktrih karticn, Platonje mozete korake, wredg) zo: plotanje do NFC madula na zadnjaj
prilwatati direktne putem mebiinog telefong strani mabiineg telefona,
Dalje Dalje Dalje

X Kupovina 50,00 RSD - &
g Priznanica @ Raiffeisen
i BANK
= >
T Hedaew >
2 8 [VJll otkozi
3 R > tapi@phone
5 7 4
Sigurna PIN tastatura Digitalna priznanica Preuzmite aplikaciju
U slutaju da se platanie realizuje uncienjem nokon uspesnag glaconjo moguda ja prikozati Besplatno preuzmite bezbednu | sertifikovany
PIN kado, oplikacija ée nosumicno generisati prizronicu no skrany, prikozati GR kod sa tapXphone aplikacii: na svoj telefon |
PIN tastatury jedinstvenu za doto plocanje. dgetaljima placanja il poslati priznanicu na iskaristite sve njene prednosti
email adresu.
Dulje Dulje Preuzmite aplikaciju
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2.4. Nastavite sa preuzimanjem RaiPOS aplikacije pritiskom na dugme "Preuzmi aplikaciju" ili posetite Google Play
prodavnicu. Uz RaiPOS automatski se instalira i tapXphone aplikacija, neophodna za adekvatno funkcionisanje RaiPOS
aplikacije.

2.5. Omogucite aplikaciji sve potrebne dozvole:

Zelite li da dozvolite da
tapXphone pristupi
fotografijama, medijima i

fajlovima ovog uredaja?

0ODBACI  DOZVOLI

2.6. Pregledajte uslove Ugovora o licenci https://tapxphone.com/license-agreement-en/ da biste koristili aplikaciju.
Ako se slazete i prihvatate uslove Ugovora o licenci, kliknite na dugme "Saglasi se i prihvati”.

« o &

tap Ophone

Da biste koristili aplikaciju potrebno je da
se saglasite | prihvatite Ugovor o licenci
koji je dostupan na slededem linku.

Saglasi se i prihvati

2.7. Da biste promenili jezik aplikacije, kliknite na ikonu @i izaberite jezik koji vam je potreban. Jezik mozete
promeniti samo pre prijavljivanja u aplikaciju.
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2.8. Ako je tapXphone aplikacija pokrenuta ne koristeci RaiPOS aplikaciju, postoji specifi¢na procedura koja se izvodi
jednom nakon instalacije Aplikacije: Prodite kroz proces izbora Banke prihvatioca, kliknite na dugme ">". Sa lista
izaberite zemlju "Srbija" i ime banke "Raiffeisen Bank".

2.9. Nakon 3to je aplikacija instalirana, aplikaciju mozete poceti koristiti tako Sto éete kliknuti na dugme "Otvorite
aplikaciju".

(————

@ Raiffeisen
BANK

tap;Qphone

Pocnite odmah

Otwarite bezbednu | sertifikovany tapXphane
oplixariju o svam telefonu i odmanh iskoristite
sve njene prednosti,

Otvorite aplikaciju

2.10 Prilikom koris¢enja aplikacije korisnik ne sme:

« iskljuciti prethodno dodeljene dozvole aplikaciji

« prebaciti na podeljeni (Split) rezim ekrana

- koristiti kameru u ociglednom ili skrivenom rezimu (i spreda i pozadi)
Dodatno, podesite da se ekrani RaiPOS aplikacija ne preklapaju sa drugim aplikacijama/sistemskim funkcijama
(generalno, ova situacija se deSava sa porukama - sve aplikacije/sistemske funkcije koje preklapaju ekran moraju biti
isklju¢ene u trenutku transakcije).
PokuSajte da slikate (screenshot-ujete) ekran ili video zapise ekrana, ne bi smelo da bude dozvoljeno.

3. Inicijalizacija (Pokretanje) mobilnog uredaja

3.1. Trgovac definiSe potreban broj ,virtuelnih” terminala za plaéanje koje ¢e povezati na mobilne uredaje. Jedan
terminal moZe da se poveze na samo jedan mobilni uredaj. Broj terminala koji je registrovan kod banke moguce je
proveriti na Trgovackom portalu. Po potrebi, trgovac moze da otkaze mobilni uredaj sa "virtuelnog" terminala za
pla¢anje i da ga poveze za drugi mobilni uredaj, ovaj proces je objasnjen u odeljku 71. Otkazivanje mobilnog uredaja.

3.2. Procedura pokretanja mobilnog uredaja obavlja se samo na nalogu Glavne blagajne. Dalje radnje navedene u
ovom odeljku treba da izvrSi Glavna blagajna kod trgovca. U suprotnom, korisnik moZe da ide na odeljak 4.
Identifikacija korisnika i promena lozinke.
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« (OR]
Pristupi
Inicijalizacija od strane Glavne
blagajne
Bank 29 >
Logovanje
Unesite kod za Unesite aktivacioni kod za
fozinka & inicijalizaciju platni terminal

b{o(v za inicijalizaciju Aktivacioni kod

DALJE

OTKAZI DALJE OTKAZI

D 7b173941e99bc573

Aktiviranje mobilnog
uredaja kao "virtuelnog"
terminala za plaé¢anje

UnoSenje korisni¢kog imena Registracija mobilnog
i lozinke Glavne blagajne uredaja

3.3. Unesite korisnicko ime i lozinku glavne blagajne. Kliknite na dugme "Dalje". Email sa kodom za inicijalizaciju ovog
mobilnog uredaja bic¢e poslat na registrovanu email adresu.

Q Upozorenje

Korisni¢ko ime i lozinka su osetljivi na mala i velika slova. Obavezno proverite podatke pre nego Sto ih unesete da
li su u skladu sa registrovanim.

3.4. Unesite kod za inicijalizaciju (4 cifre iz email-a). Kliknite na dugme "Dalje". Email sa aktivacionim kodom biée poslat
na registrovanu email adresu.

3.5. Unesite aktivacioni kod (6 cifara iz email-a). Kliknite na dugme "Dalje".
3.5. Sacekaijte kraj automatske konfiguracije mobilnog uredaja.

3.6. Kada Glavna blagajna prvi put ude u aplikaciju (bez obzira na to koji mobilni uredaj pokrece), podrazumevano ¢ée
biti ponudena promena lozinke. Ovaj korak mozete preskociti (kliknite na dugme "Preskoci") i promeniti lozinku kasnije
u posebnom meniju aplikacije.
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P X Kupovina h B
Promeni lozinku
-
(5
Trenutna lozinka (S
Nova lozinka & 0.00 RSD
Ponovi novu lozinku & Materijal za obuku PLATI
Da li ste ve¢ proéitali uputstva
za up\'\kuc\!u );ci(x se nalazi na
PRIMENITI sledecom linku? 1 2 3
PRESKOCI
4q 5 6
7 8 9
C 0
. .. Aplikacija je spremna da
Ekran za promenu lozinke Materijal za obuku P 19 )€ sp

prihvati placanje

3.7 Aplikacija je spremna da prihvati pla¢anja i mobilni uredaj se moze preneti drugim zaposlenima (blagajnicima) kod
Trgovca na koriséenje. Istovremeno, oni moraju da koriste svoje podatke o autorizaciji (prijavljivanje i lozinku) da bi usli
u Aplikaciju. Registracija "drugih" korisnika (blagajnika) aplikacije navedena je u odeljku 9. Kontrola korisnika na na
trgovackom portalu.

= Upozorenje

Nakon prijavljivanja, aplikacija moze prikazati poruku u kojoj se navodi da ne postoje slobodni terminali za placanje.
Ova poruka moze biti prikazana zbog dva razloga: 1. Banka joS uvek nije registrovala terminal za plaéanje trgovca,
ili 2. svi terminali za placanje su ve¢ u koriSéenju, tj upareni su sa maksimalnim brojem mobilnih uredaja od strane
Glavne blagajne.

Zbog toga se trgovcu preporucuje sledece:

« kontaktirati Banku da poveca broj "virtuelnih" terminala za placanje, tj da registruje nove

- otkaze neki od prethodno inicijalizovanih mobilnih uredaja. Proces otkazivanja mobilnog uredaja sa "virtuelnog"
terminala za placanje naveden je u odeljku 71. Otkazivanje mobilnog uredaja

4. Identifikacija korisnika i promena lozinke

4.1. Potvrdite da nema "Inicijalizacije" ispod zaglavlja "Prijavljivanje". Ako je natpis prisutan, mobilni uredaj mora da
prode proceduru pokretanja. Pogledajte odeljak 3. Inicijalizacija (Pokretanje) mobilnog uredaja.

4.2. Unesite korisni¢ko ime i lozinku. Kliknite na dugme "Ulaz".
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& OR
Pristupi
po blagajni

Bank 29 >

tapxphone
..... @

Ulaz

[ 76173941e99bc573

UnoSenje korisni¢kog imena i
lozinke

4.3. Ako je to vase prvo prijavljivanje, aplikacija ¢e ponuditi promenu podrazumevane lozinke. Ovo moZete preskociti
(kliknite na dugme "Preskoci") i promeniti lozinku kasnije u posebnom meniju aplikacije.

- X Kupovina fh B

Promeni lozinku @

Trenutna lozinka @
= 0.00 RSD
Ponovi novu lozinku ® PLATI

1 | 2 | 3

4 5 6
7 | 8 | 9
c | o

Aplikacija je spremna da

Ekran za promenu lozinke . . ..
prihvati plaéanje
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5. Transakcija "Kupovina"

5.1. Osnovni uslovi

Kartice koje se prihvataju Chip kartice VISA (Visa payWave standard), MasterCard
(MasterCard paypass standard), Maestro (MasterCard
paypass standard), sa funkcionalnos¢u transakcija
pomocu beskontaktnog interfejsa.

Podrska za beskontaktni interfejs oznacen je znakom

j}}) na kartici

Zastitni elementi i standardi kartica opisani su u
klauzuli 5.2 ovog Uputstva. Opsti dizajn kartica moze da
se razlikuje u zavisnosti od izdavaoca.

Potvrda plaé¢anja unosom PIN koda za vlasnike Zavisi od metode verifikacije vlasnika kartice
kartica

5.2. Pre nego Sto se izvrsi "Kupovina" korisnik treba da vizuelno proveri da kartica ima sledece karakteristike:

e  broj kartice, datum vazenja, ime i prezime vlasnika kartice (u nekim slu¢ajevima ime i prezime nisu prikazani),
oznake karti¢nog brenda;

e potpis vlasnika kartice;

e datum vazenja kartice "ValidThru" (vazi do: mesec/godina) koji ozna¢ava da kartica nije istekla;

e datum od kada kartica je kartica vazeéa (vazi od: mesec/godina) u proslosti (ako je prikazana na prednjoj
strani kartice);

e validnost kartice nije ograni¢ena u smislu lokacije, medutim ukoliko na prednjoj strani postoji natpis "vazi
samo u (zemlji)" ne bi trebalo da bude prihvacena;

e magnetna traka i panel za potpis sa zadnje strane kartice ne smeju biti fizicki oSteceni, u tom slucaju
pojavljuje se re¢ "VOID" | kartica ne sme biti prihvacena. Ukoliko je kartica nepotpisana, zahtevati od korisnika
da je potpise pred vama i obavezno utvrditi identititet korisnika! Ukoliko klijent odbija da potpise, obavestiti
ga nije moguce nastaviti sa pla¢anjem.

o fotografija na kartici (ako postoji) treba da bude u skladu je sa izgledom viasnika kartice;

e ugradeni mikroprocesor (Chip) - nalazi se na prednjoj strani sa leve strane ispod broja kartice (moze biti

nedostupan). Slika chip-a
e nema spoljasnjih ostecenja na kartici (rupe, posekotine, pukotine itd.).
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5.3. Svaki karti¢ni brend ima svoje osobene karakteristike.

5.3.1. Osobene karakteristike Mastercard kartica:

mastercard

e Mastercard logo;

e chip (ukoliko postoji) nalazi se sa prednje strane sa leve strane ispod broja kartice;

e magnetna traka na zadnjoj strani kartice moze biti crna ili holografska;

e  broj kartice obi¢no pocinje sa cifrom 5 i sastoji se od 16 cifara podeljenih u 4 grupe po 4 cifre;

e  brojkartice, ime i prezime klijenta (moze biti izostavljeno), datum vazenja kartice je utisnut na prednjoj strani
kartice (moze biti i na zadnjoj strani); hologram u obliku dve hemisfere dostupan je na svim karticama, osim
na karticama sa holografskom magnetnom trakom. Nalazi se na prednjoj strani (u ovom slucaju 4 cifre broja
kartice moraju biti utisnute na hologramu) ili na zadnjoj strani kartice;

e Latinska slova ,M" i ,C" moraju biti jasno vidljiva na prednjoj strani kartice;

e panel za potpis na poledini kartice sadrZi ponovljene natpise Mastercard crvene, plave i Zute boje pod uglom
od 45 stepeni. Ako je panel za potpis oStecen, rec "VOID" ¢e biti vidljiva na oSte¢enom mestu;

e poslednje Cetiri cifre broja kartice odStampane su na panelu za potpis;

e trocifreni sigurnosni kod odStampan je na posebnom polju bele boje sa desne strane panela za potpis.

5.3.2. Osobene karakteristike Maestro kartica:

maestro

e  Maestro logo;
e chip (ukoliko postoji) nalazi se sa prednje strane sa leve strane ispod broja kartice;

e  broj kartice obi¢no pocinje sa cifrom 6 ili 5 (na nekim karticama broj moZze nedostajati ili biti naveden u
potpunosti), a po pravilu se sastoji od 16 - 19 cifara. Umesto broja kartice moZe se odStampati broj
bankovnog racuna;

e imeiprezime vliasnika kartice (moze biti izostavljeno), broj kartice i period vazenja moraju biti odStampani
na prednjoj strani kartice;

e magnetna traka na zadnjoj strani kartice;
e panel za potpis moze biti bele boje ili sadrzati zastitni tekst i ukrasni uzorak. Ako je traka sa potpisom
oStecena, re€ "VOID" ¢e biti vidljiva na oSte¢enom mestu.

5.3.3. Osobene karakteristike Visa kartica:

VISA

e VISAlogo;
e UV komponenta (stilizovani simbol ,V") nalazi se na logotipu);
e chip (ukoliko postoji) nalazi se sa prednje strane sa leve strane ispod broja kartice;
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e hologram u obliku lete¢eg goluba mora se kombinovati sa poslednjom grupom cifara broja kartice, nije
dostupan na karticama sa holografskom magnetnom trakom;

e mini-hologram u obliku goluba koji leti moZe biti dostupan na zadnjoj strani kartice u njenom donjem delu;

e  broj kartice obi¢no pocinje sa cifrom 4 i sastoji se od 16 cifara podeljenih u 4 grupe po 4 cifre;

e ime i prezime vlasnika kartice (moze biti izostavljeno), broj kartice i datum vazenja kartice su utisnuti ili
odStampani na prednjoj strani kartice. Ako su navedeni detalji odStampani, na kartici mora biti vidljiv natpis
»Samo za elektronsku upotrebu”. Ime i prezime klijenta su obavezni na reljefnim karticama;

e panel za potpis na zadnjoj strani kartice sa slikom, po pravily, od svetlo narandzastih ili svetlo plavih pruga.
Moze sadrzati UV komponentu - ponovljeni natpis ,VISA”. Ako je panel za potpis oStecen, re¢ "VOID" ée biti
vidljiva na oSte¢enom mesty;

e trocifreni sigurnosni kod mora biti odStampan ili na panelu za potpis ili u posebnom polju sa desne strane;

e magnetna traka na poledini kartice moze biti crne boje ili holografska sa slikom lete¢eg goluba i holografskim
natpisima ,VISA" u krugu;
kartica moze imati horizontalno i vertikalno izdanje.

5.3.4. Pojedinacni elementi kartice mogu se u manjoj meri razlikovati od gore navedenih, medutim, ako na kartici
nedostaje neka od gore navedenih oznaka, ne bi trebalo prihvatiti pla¢anje tom karticom.

5.4. Za realizaciju beskontaktnog plac¢anja karticom pratite sledece korake:

5.4.1. Uneti znos kupovine/plaéanja, da biste uneli “pare” potrebno je da koristite tac¢ku sa tastature ili da kursor bude
postavljen odmah iza ,decimalnog zareza". Za brisanje iznosa pritisnite dugme “C".

4 Kupovina (i i
7
&
50.00 RSD
Plati
1 2 3

Unos iznosa plaé¢anja

5.4.2. Pritisnite dugme "Plati".

5.4.3. Na ekranu ¢ée se pojaviti poruka ,Prisloni karticu ili drugi uredaj za plaéanje”.
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Pla¢anje pomocu beskontaktnog interfejsa moguce je ako potroSa¢ ima posebnu karticu koja podrzava ovu

tehnologiju plac¢anja, a koja mora imati znak ,’)) . Takode, potroSa¢ moze da koristi aplikacije za mobilno pla¢anje kao
Sto su Apple pay, GooglePay, RaiPay itd. Ako kartica ne podrzava beskontaktnu tehnologiju, onda se ne moze koristiti
za ovu vrstu plaéanja.

&

Kupovina 2.00 RSD
Prisloni karticu ili drugi uredaj za plaé¢anje
(do NFC modula na zadnjoj strani)

(I
D

VISA .

Ekran pri ocitavanju platne kartice

Istovremeno se na mobilnom uredaju aktivira beskontaktni ¢itag, Sto potvrduje uklju€eni krajnji levi indikator. U osnovi,
NFC modul sa antenom nalazi se na zadnjoj strani mobilnog uredaja, koji treba prisloniti do kartice.

5.4.4. Korisnik treba da da instrukciju vlasniku kartice da prisloni karticu na zadnju stranu uredaja (NFC modul sa
antenom) za Citanje podataka sa kartice.

o E 4% W 12:58

Nije moguce nastaviti
transakciju

Kartica nije pro¢itana. Ponovo
prislonite karticu i ne uklanjgjte je
dok ne dobijete rezultat transakcije.
Ako se ova poruka pojavi nekoliko
puta, pokusaijte da koristite

drugu karticu

Kod poruke: 1926

Ocisti

Primer greske pri ¢itanju kartice
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Ako je kartica uspesSno procitana, sve Cetiri LED diode su Zute. U suprotnom se moze pojaviti poruka o gresci.
5.4.5. Pratite uputstva prikazano na ekranu. Ako je potrebno, Korisnik moze potvrditi identitet vlasnika kartice.

5.4.6. Na ekranu ¢e biti vidljivo da je u toku procesiranje transakcije i komunikacija sa bankom izdavaocem kartice.

Kupovina u iznosu

= 23.00 RSD
EI uspesno izvrSeno!

Kupovina 2.00 RSD

Molimo vas sacekajte...

VISA

Ekrani procesiranja plaé¢anja karticom

Ukoliko je transakcija pla¢anja odobrena od strane autorizacionog sistema, na ekranu ée se pojaviti poruka “USPESNO"

5.4.7. Korisnik moze vlasniku kartice dati elektronsku priznanicu (slip) o uspesno obavljenoj transakciji. Na ekranu se
prikazuje izbor za vrstu elektronske priznanice:

e SMS - slanje slipa na klijentov broj telefona (broj telefona uneti u formatu 3816xxxxxxx, bez znaka +)

e email - slanje slipa na email adresu koju klijent navede

e ekran - klijent moZe da fotografiSe ekran svojim telefonom

* QRkod - klijent moze da ocita kod i dobije sve podatke sa slipa
Ovom prilikom, Korisnik je duzan da uporedi podatke o kartici na elektronskoj priznanici, sa podacima na samoj kartici
(broj kartice).

= Upozorenje

Ako se broj kartice na elektronskoj priznanici razlikuje od broja na kartici, potrebno je izvrsiti transakciju ,Storno”
(pogledati odeljak 6. Transakcija ,Storno”) i dalje postupati u skladu sa instrukcijama u odeljku 9. Kativnosti
korisnika u posebnim situacijama
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« X
Priznanica

| >
= >
B Nockon >
3% Prikazi GRkod >

Nova kupovina

Izbor vrste elektronske
priznanice

© =0 93% 813:05

Kupovina

Datum i vreme: 2021-08-15 13:05:02
Priznanica: 42161182

Sticalac: Bank 29

Prijemnik: TXP Merchant

Poreski broj platioca poreza: 29123456789
Card: 4916**#*#x+x 7956

AID: A0000000031010

Visa Debit Contactless

Potvrdni kod: 764777

Kod odgovora: 000

RRN: 000000030693

TID: 29EM0001

1D uredaja: 7b173941e99bc573_29
Iznos: 23.00 RSD

Izgled elektronske
priznanice na ekranu

telefona

5.4.8. Zavrsite trenutnu sesiju plac¢anja pritiskom na dugme ,Nova kupovina®. Aplikacija ide na ekran ,Unesite iznos".

5.5. U zavisnosti od metoda verifikacije vliasnika kartice, mozda ce biti potrebno uneti PIN kod kartice.

a Upozorenje

Vlasnik kartice nezavisno unosi PIN kod sa virtuelne tastature. Pre nego Sto vlasnik kartice unese PIN-kod, potrebno
je skrenuti paznju da se iz bezbednosnih razloga koristi tastatura sa nasumiénim rasporedom brojeva i da obrati
paznja da u blizini nema osoba koje bi mogle Spijunirati unete podatke. U tu svrhu, vlasniku kartice se moze
savetovati da pri unosu podataka pokrije ekran rukom. Ni u kom slu€aju ne trazite od vlasnika kartice da vam kaze
svoj PIN-kod, istovremeno je zabranjeno gledati unos podataka. Takode, potrebno je pratiti da unos PIN-koda bude
brz (bez dugih pauza). Fotografisanje, video snimanje procesa unosa PIN koda strogo su zabranjeni.

© 2022
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X Kupovina 50.00 RSD

Malimo unesite PIN

Fkkk

Unosenje PIN-koda pri plac¢anju

Ako klijent odbije da unese PIN kod, potrebno je prekinuti transakciju pritiskom na dugme "Otkazi " ili se vratiti na
pocetni ekran. U ovom slucaju, ekran aplikacije prikazuje informacije o prekidu transakcije.

o =0194% M13:00

801:Greska u sistemu

Transakcija je otkazana

Transakcija je otkazana jer je
korisnik kartice odbio da unese PIN

OK

Ekran sa otkazanom
transakcijom

Odbijena transakcija

a Upozorenje

Ako je transakcija iz bilo kog razloga odbijena, kupovina nije realizovana! Potrebno je ponuditi pla¢anje u gotovini.
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6. Transakcija “Storno”

6.1. Transakciju storniranja korisnik moze izvrsiti pre zatvaranja radnog dana u sledecim slu¢ajevima:
* na inicijativu Korisnika kartice;
» zbog greske prilikom unosa iznosaq, ali je transakcija realizovang;
* neuskladenost podataka na kartici i u licnom dokumentu (ime i prezime);
» broj kartice na priznanici se razlikuje od broja navedenog na kartici.

Prilikom izvodenja transakcije storniranja, rezervisani iznos na racunu vlasnika kartice za prethodno izvrSenu
transakciju se oslobada, i stoji na raspolaganju za buduéa placanja. Storno je moguce izvrsiti za transakcije od tekuceg
radnog dana. Ako je tekuéi radni dan vec zatvoren, potrebno je poslati zahtev banci za storniranje transakcije na email
adresu pos@raiffeisenbank.rs .Transakcija ,Storno” se vrSi pomocu iste platne kartice, koja je korisS¢ena za transakciju
«Kupovina".

6.2. Za storniranje transakcije korisnik ima na raspolaganju tri nacina:

6.2.1.

.
+ U aplikaciji pritisnite dugme . za pristup osnovnom meniju, odaberite opciju POS terminal;
* |zaberite opciju ,Lista transakcija”;
* |zaberite transakciju koju Zelite da stornirate;
* Kliknite na dugme ,STORNO" i nakon toga potvrdite storniranje klikom na dugme ,DA";
« Sacekajte uspeSan odgovor;
« Pritisnite dugme "Nazad" i proverite da li je na novo-generisanoj listi transakcija status transakcije promenjen u
"stornirano".

« «
POS terminal Transakcije
« ®
= Promeni lozinku > 15/08/21
A 2,00 RSD
7 B a0 Lista transakcija > E9 s S
POS terminal Podesavanja aplikacije R stomo >
= M >
@) @ sl BBED
Rezultati radnog dena Zatvori radni dan i o
Meni opcije POS terminal opcije Lista transakcija
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«

Transakcija

Tip transakcije: Kupovina
Status: Kompletiran

Datum i vreme: 15/08/2113:05:32
Broj kartice: 4916*****x**¥7956

Iznos: 41.00 RSD

Storniraj transakciju?

Molimo vas potvrdite akciju
STORNO

Informacije o transakciji Ekran za potvrdu storniranja

6.2.2.

+ U aplikaciji pritisnite dugme E‘ﬂ;

» Unesite broj priznanice za storniranje;

* Pritisnite dugme "Dalje";

« Potvrdite transakciju pritiskom na dugme "Da";
« Sacekajte uspesnu obradu

6.2.3.

« U aplikaciji pritisnite dugmerE "PodeSavanije transakcija”;
» Odaberite opciju "Storno";

* Unesite broj priznanice i kliknite na dugme ,DALJE"

« Potvrdite storniranje pritiskom na dugme "OK";

* Sacekajte uspesan odgovor;
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« “—

PodesSavanje Storno
tra nschije Koristi broj sa priznanice
Cn Placanie > Unesite broj priznanice
Storniraj transakciju?
R storno >
Tip transakcije: Kupovina
DALJE
(%) Povracai Koristi RRN broj 5 Status: Kompletiran
Datum i vreme: 15/08/2113:05:46
Broj kartice: 4916*++++++7956
Iznos: 200 RSD
opcija | + | Ekran za unos broja priznanice  Ekran za potvrdu storniranja

6.3. Slededi koraci su identi¢ni kao kod transakcije "Kupovina”

= Upozorenje

Ako je transakcija ,Storno” iz bilo kog razloga odbijena, transakcija kupovine nije ponistenal Korisnik bi trebalo da
pokuSa ponovo da izvrsi “Storniranje” ili se obrati Banci.
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7. Zatvaranje radnog dana

= Upozorenje

Nije neophodno zatvoriti radni dan, aplikacija automatski zatvara radni dan u 00:00h, a sve izvrSene transakcije
automatski se obraduju.

Zatvaranje radnog dana od strane Korisnika je samo informativnog karaktera i nema uticaja na dalju obradu
transakcija.

7.1. Pregled liste izvrSenih transakcija.

7.1.1. Da biste pregledali listu transakcija, potrebno je uraditi sledece:

L ]
* Pritisnite dugme . ;
« Pritisnite odeljak ,POS terminal”;
« Pritisnite dugme "Lista transakcija";
- Sacekajte da se lista izvrSenih transakcija formira za tekudi radni dan.

« ® « «
POS terminal Transakcije
©= Promeni lozinku > 15/08/21

©) ®

POS terminal Podesavanja aplikacije il Lista transakeija > = 2,00 RSD s S
R stomo >
——  41.00RSD
2 &3 4G R+t 7056 >
Rezultati radnog dana Zatvori radni dan . 23.00RSD
BL 491 Gramearer795 >
Meni opcije POS terminal opcije Lista transackcija

Ako u teku¢em radnom danu nije obavljena nijedna transakcija ili je radni dan zatvoren, lista transakcija ¢e biti prazna.
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7.2. Pregled rezultata radnog dana.

7.2.1. Za pregled rezultata radnog dana, potrebno je sledece:
-
oy . -
» Pritisnite dugme *;
« Pritisnite odeljak ,Rezultati radnog dana”;
« Konsolidovani podaci o vasim transakcijama za tekudi radni dan ¢e biti prikazani na ekranu

© =i 93% B13:07

Rezultati radnog dana

Kupovina :
66.00 RSD

Storno:
41.00 RSD

Rezultati radnog dana

7.3. Zatvaranje radnog dana korisnik moze izvrsiti samo u informativne svrhe.
7.3.1. Za zatvaranje radnog dana potrebno je sledece:
-

-
* Pritisnite dugme *;

- Potvrdite da postoje transakcije u teku¢em radnom danu (pogledajte tacku 8.1. Pregled liste izvrSenih transakcija);

« Pritisnite dugme ,Zatvori radni dan” u meniju aplikacije;
« Potvrdite zatvaranje radnog dana klikom na dugme "DA".
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POS terminal Podesavanja aplikacije
Zatvorite radni dan
.
Zatvorite trenutnu stranicu
Rezultati radnog dana Zatvori radni dan
- i &
Meni opcije Zatvaranje radnog dana

7.3.2. Obavljanjem ove transakcije, dnevnik transakcija se briSe.

7.4. Izvestaj se Stampa iz licnog naloga trgovca na veb portalu trgovca.

7.4.1. Da biste pogledali dnevnik radnih dana, potrebno je sledece:
« Idite na svoj veb portal, opcija "Lista mobilnih uredaja";

+ Sacekajte dok se formira dnevnik zatvorenih radnih dana;

« Pritisnite dugme "Registar priznanica";

» OdStampajte generisani izvestaj.

7.4.2. Stampani izvestaj potpisuje blagajnik ako je to neophodno. Cuvanje izvestaja vri se u skladu sa zahtevima za

¢uvanje gotovinskih dokumenata.
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8. Aktivnosti korisnika u posebnim situacijama

Korisnik ne sme da vrati karticu klijentu (ako ne ugroZzava njegov zZivot ili zdravlje) u sledeéim sluc¢ajevima:
« Ako se na ekranu aplikacije prikaze poruka "Oduzmi karticu" pri obavljanja transakcija ("Kupovina" ili "Storno);
+ Ako kartica ima znakove falsifikovanja.

Znakovi koji ukazuju da je kartica falsifikovana:
« Broj kartice i/ili rok vazenja Stampan na kartici se ne podudaraju se podacima na elektronskoj priznanici;
* Prozirni samoljepljivi sloj na prednjoj i/ili zadnju strani kartice, koji moze da se oguli sa ivica kartice ili
embosiranog delq;
* Ne postoje zastitni elementi kartic¢arskih brendova navedenih u odeljku 5. Transakcija "Kupovina™.

Ako kartica ili ponaSanje njenog vlasnika izgleda sumnjivo, a korisnik ne moze sam da donese odluku, potrebno je
pozvati podrsku banke i zatraziti autorizaciju "u skladu sa kodom 10", a zatim postupiti u skladu sa instrukcijama
operatera.
Kada korisnik primi poruku "Oduzmi karticu", potrebno je sledece:

» Oduzmite karticu od klijenta i uputite ga da se obrati svojoj banci, koja je izdala karticu, za pojasnjenje;

« Izdajte izvesStaj o oduzuimaniju, ako klijent to zahteva:

Naziv Trgovca

Izvestaj o oduzimanju

U skladu sa autorizacionim odgovorom "Oduzmi karticu" kartica (vrsta)

broj je oduzeta.

Ime klijenta

Datum Vreme

Ime blagajnika

Potpis

Najkasnije slede¢eg dana poslati oduzetu karticu Banci.

Q Upozorenje

Ako karticu nije moguce oduzeti iz bilo kog razloga, potrebno je obavestiti Banku.
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9. Kontrola korisnika na trgovackom portalu

Otvorite veb portal trgovca https://portal.tapxphone.com/, na stranici za logovanje unesite korisnic¢ko ime i lozinku i
kliknite na dugme "Prijaviti se". Kao korisni¢ko ime ¢ée se koristiti email adresa koju je trgovac odredio. Lozinka ce biti
poslata trgovcu na registrovanu email adresu za prijavljivanje u aplikaciju.

Ako je potrebno dodati viSe korisnika, izaberite odeljak "Blagajna” i kliknite na dugme "Dodaj blagajnu". Zatim unesite
korisnicko ime koje ¢e korisnik koristiti i (ako je potrebno) puno ime za identifikaciju korisnika na trgovac¢kom portalu.
Podrazumevani status korisnika je onemogucen. Potrebno je promeniti status na aktivan tako Sto ¢ete ga odabrati iz
padajuceg menija, a zatim kliknite na dugme "Sacuva;j".

Nakon logovanja u aplikaciju, potrebno je definisati korisnicko ime za kreiranog korisnika i lozinku. Podrazumevana
lozinka je ista kao i korisnicko ime. Korisnik moze da promeni lozinku u meniju aplikacije "Promena lozinke".

Ako je korisnik zaboravio svoju lozinku i ne moze da se uloguje u aplikaciju, trgovac tj glavni blagajnik, kroz trgovacki
portal treba da klikne na opciju ,Postavi podrazumevanu lozinku”. Da biste potvrdili podeSavanje inicijalne lozinke,
kliknite na dugme "OK". Nakon zavrSetka ovog postupka, lozinka ce biti identi¢na korisni¢kom imenu.

Q Upozorenje

Ako korisnik prestane da radi za trgovca (na primer, odmor ili prestanak radnog odnosa), korisnikov ra¢un mora biti
blokiran odabirom opcije “Onemogudi” u polju "Status" i klikom na dugme "Sacuvaj". Nakon toga korisnik neé¢e moci
da ude u aplikaciju.

Za brisanje korisni¢kog naloga potrebno je da kliknete na dugme "Obrisi" u odeljku "Blagajne”. Da biste potvrdili brisanje
rac¢una pritisnite dugme "OK". Nakon toga se korisnikov nalog briSe i njegov dalji rad u aplikaciji postaje onemogucden.

10. Kontrola lozinke na trgovackom portalu

Pocetna lozinka za ulazak na veb portal trgovca Salje se trgovcu na registrovanu email adresu definisanu u Ugovoru
sa bankom.

Mozete da promenite lozinku za ulaz na veb portal trgovca odabirom odeljka "Blagajne". Pogledajte informacije o
blagajni, a zatim pritisnite "Promeni lozinku".

Bezbednosne preporuke za kreiranje i koris¢enje lozinke:

e Lozinka mora da sadrzi najmanje 8 znakova, koji se sastoje od velikih i malih slova, brojeva, razmaka i
posebnih znakova. Lozinka ne sme da sadrzi li¢ne podatke kao $to su ime, prezime ili datum rodenja. Lozinka
se ne sme sastojati od redi ili fraza, kao sto su ,lozinka", ,12345678" itd.

e Ne delite i ne Saljite svoju lozinku nikome.

e Ne ostavljajte lozinku na papiru na papiru na pristupa¢nom mestu. Iz bezbednosnih razloga morate da
promenite lozinku bar jednom svakih 90 dana (kavrtalno).

e Da biste generisali sigurnu lozinku, preporucuje se upotreba funkcije "Resetovanje lozinke"!

e Ako je trgovac (glavni blagajnik) zaboravio lozinku za ulazak na veb portal trgovca, potrebno je odabrati
stavku menija "Resetovanje lozinke". Zatim treba uneti korisni¢ko ime (email adresa) i broj mobilnog telefona,
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koji je naveden u aplikaciji za aktivaciju usluge, a potom kliknuti na dugme "Zatrazi novu lozinku". Nakon toga,
email sa novom lozinkom ce biti poslat na registrovanu email adresu.

e Ako trgovac tri puta unese pogresnu lozinku, nalog ¢e se blokirati. MoZete da otklju¢ate svoj nalog sami
pomocu funkcije "Resetovanje lozinke ".

11. Otkazivanje ili gubitak mobilnog uredaja

Otkazivanje mobilnog uredaja sa "virtuelnog" terminala plac¢anja vrsi se na trgovackom portalu.

Idite na veb portal trgovca. Idite u meni MPOS, a zatim izaberite "Lista mobilnih uredaja". Izaberite Zeljeni uredaj
(pogledajte njegove karakteristike - kliknite ikonu "Oko" ili kliknite direktno na identifikator uredaja). U prozoru koji se
otvara, karakteristike uredaja, kliknite na dugme "Otkazi" ili "Razvezi" u delu "POS terminal".

U sluéaju gubitka mobilnog uredaja potrebno je u najkraéem roku obavetiti Banku na email adresu
pos@raiffeisenbank.rs, pozivanjem Call centra 011/3202-100 ili dostavljanjem dopisa najbliZzoj poslovnici.

12. Reklamacije i tehnicka pitanja

Za operativna i tehni¢ka pitanja u vezi sa aplikacijom, obratite se Banci na email adresu pos@raiffeisenbank.rs,
pozivanjem Call centra 011/3202-100 ili dostavljanjem dopisa najblizoj poslovnici.

13. Izmene Uputstva

Ovo Uputstvo moze biti promenjeno jednostrano od strane Banke bez obavestenja korisnika. Ove promene Uputstva
stupaju na snagu danom objavljivanja na veb stranici banke ili na veb lokaciji (bice objavljeno nakon pustanja na
produkciju), ako nije drugacije definisano u odgovarajucoj publikaciji.

Vazni telefoni:

Odeljenje za upravljanje akceptantskom mrezom i mobilnim pla¢anjima - Raiffeisen Banka AD:
011/220-7918; 011/220-7913; 011/220-7911i 011/220-7919 od 09h do 17h

Call centar Raiffeisen Bank 011/3202-100 od 00h do 24h
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