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Elektronsko bankarstvo - RaiffeisenOnLine ‘

Tehnicki preduslovi za koriSéenje RaiffeisenOnLine aplikacije

Obezbedena je moguénost pristupa sa razli€itih internet pretrazivaca i operativnih sistema. Nije bitno sa kog
tipa racunara ili uredaja (sa nekim od danas zastupljenih operativnih sistema) pristupate aplikaciji, a od internet
pretrazivaca podrzane su poslednje dve aktuelne verzije sledecih pretrazivaca: Internet Explorer, Microsoft
Edge, Firefox, Chrome, Safari, Opera, Opera Mini. Za nesmetan rad aplikacije potrebno je da iskljucite pop-up
bloker.

Pristup aplikaciji RaiffeisenOnLine

Aplikaciji RaiffeisenOnLine pristupate putem adrese https://rol.raiffeisenbank.rs/Retail ili putem internet
stranice Raiffeisen banke.

o
- mobilna
[hal »
AM\

Kang]
s G = Na stranici za prijavu moZete:
e izabrati jezik za koris¢enje aplikacije (SRB/ENG)
_ e pristupiti stranici za podrsku
= KCHTRCND UPUTETYO e preuzeti korisni¢ko uputstvo.

» Kreiranje korisnickog naloga

Ukoliko prvi put pristupate aplikaciji RaiffeisenOnLine potrebno je da izborom opcije Kreiraj novi nalog
definiSete korisnicko ime i lozinku koje cete ubuduce koristiti prilikom prijove na aplikaciju.
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Pre nego Sto pristupite kreiranju korisni¢kog naloga savetujemo da pogledate Bezbednosna pravila za upotrebu
RaiffeisenOnLine aplikacije.

Aktivacija se vrSi u nekoliko koraka:

1. Osnovni podaci

Neophodni podaci u ovom koraku su broj rac¢una (dinarskog ili deviznog), kartice ili kredita, broj mobilnog
telefona koji ste prijavili u banci za digitalno bankarstvo i imejl adresa (opciono). Broj racuna ili kredita
unosite bez crtica (npr. 265000000000123456), dok broj platne kartice unosite bez razmaka (npr.
4054000000000000).

2. Unos aktivacionog koda

Za aktivaciju naloga neophodan je aktivacioni kod koji moZete dobiti pozivom Kontakt centra ili dolaskom u
filijalu.

3. Korisnicki podaci

Nakon unosa aktivacionog koda potrebno je da kreirate korisnic¢ko ime i lozinku, za pristup aplikaciji.

- e = O 2 . & Korisni¢ko ime je stvar li¢ne
odluke. Potrebno je da sadrzi
2. NS AUTACIONGG KOO L najmanje 4 a maksimum 20

karaktera, omoguéen je unos
specijalnih karaktera.

ERLL LD LR

LOEHOVML PODAL) Korisnicko ime je jedinstveno,
ukoliko ve¢ postoji korisnik sa
izabranim korisni¢kim imenom
bi¢ete automatski odbijeni od
strane sistema (pozeljno je da

P s —— koristite specificna korisni¢ka

W imena).

Lozinka moze imati minimum 8

a maksimum 32 karaktera pri

¢emu mora sadrzati minimum

2 broja, 1 veliko i 1 malo slovo.

Nije dozvoljen uzastopan unos 4 ista karaktera (istog slova ili istog broja). Lozinku unosite dva puta tj. nakon

unosa lozinke potrebno je potvrditi istu. Lozinka ne sme biti ista kao prethodne Cetiri koris¢ene.

L s R R

» Prijava na aplikaciju

Za prijavu na aplikaciju koristite opciju Vec¢ imam nalog, u okviru koje iz padajuc¢eg menija birate nacin na koji
Cete se prijaviti. Moguce opcije su:

e  korisnic¢ko ime i lozinka (korisni¢ki nalog)

e korisnicko ime i jednokratna lozinka®

* Jednokratnu lozinku kreirate sami u okviru aplikacije Moja mBanka, opcija Tokeni (detaljnije informacije mozete pogledati u delu
Kreiranje jednokratne lozinke /mobilnog potpisa).
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> Zaboravljeno korisnicko ime ili lozinka

Ukoliko ste zaboravili korisni¢ko ime ili lozinku, ili blokirali nalog uzastopnim unosom pogreSne kombinacije
korisni¢kog imena i lozinke, potrebno je da ponovo kreirate nalog, putem opcije Kreiraj novi nalog.

Dostupne usluge - RaiffeisenOnLine

» Pocetna stranica

Nakon prijave na aplikaciju, prikazuje Vam se pocetna stranica gde su obuhvacéene naj¢esée aktivnosti korisnika:

= 1. Meni Vam pruza
B moguc¢nost da na
lak nacin

pristupite zeljenim
uslugama. Klikom
na dugme u okviru
menija mozete ga
skloniti sa ekrana.
2. Zaglavlje Vam
pruza informaciju
u kojoj sekciji se
& - 8- nalazite i u njemu

su  Vam  uvek
dostupne dodatne
opcije Inbox, Profil

i Odjava.

3. Pregled rac¢una pruza Vam brz uvid u raspolozivo stanje. Izgled ovog dela stranice mozete prilagoditi
VasSim potrebama jednostavnim odabirom jedne od opcija koje su ponudene u gornjem desnom uglu
{0 (=)

4. Pregled poslednjih transakcija po ra€unu prikazuje Vam poslednjih 5 transakcijo po odabranom
ra¢unu. Ra¢un mozete promeniti klikom na ikonicu L koja Vam prikazije listu svih rac¢una.

5. Obavestenja Vam prikazuju personalizovane ponude (prilagodene svakom pojedina¢nom korisniku),
sve do trenutka isteka aktuelne ponude. Klikom na Sazngj viSe u moguénosti ste da dobijete detaljnije
informacije o ponudenom proizvodu ili usluzi. Ukoliko je u okviru ponude dostupan formular, u
mogucnosti ste da direktno aplicirate za ponudeni proizvod/uslugu.

6. Brzo plaéanje je sekcija u kojoj se nalaze Vasi primaoci plaé¢anja i pruza Vam moguénost da plaéanje
izvrsite brzo, odmah sa pocetne strane ili da dodate novog primaoca placanja.

7. Kalkulator i kursna lista za menjacnicu omogucéava Vam da proverite kurs i kalkulaciju za menjacku
transakciju uradite lako i brzo.

8. Poruke su smanjeni prikaz prikaz Inboksa i omoguéavaju Vam pristup slanju i pregledu poruka.
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> Racuni

Opcija Racuni Vam nudi mogucénost pregleda stanja, transakcija i detalja Vasih racuna.

Racuni su sortirani u padaju¢em nizu sa prikazanim informacijama o raspolozivom stanju. Kod racuna sa vise
razli¢ith valuta bic¢e prikazano stanje po svim valutama. Izborom odredenog ra¢una iz ovog niza automatski ¢e
se promeniti odnosno sinhronizovati podaci u delu Lista transakcija po racunu.

Radi lakSeg koris¢enja, moguce je da promenite naziv ra¢una klikom na ikonicu

Dugme DETALJI otvara prozor sa detaljima racuna gde su Vam dostupne informacije o samom racunu,
rezervisanim sredstvima, stanju rac¢una, ¢ekovima i dr.
Rezervisana sredstva se javljaju prilikom koris¢enja platnih kartica i dinarskih pla¢anja.

Detoli rafuns % Sta je sve trenutno na rezervaciji, moZete proveriti jednostavno,
klikom na strelicu pored iznosa rezervisanih sredstava. Ukoliko se
nalazite u pregledu Detalja deviznog ra¢una koji ima vise valuta,
pregled stanja po valutama mozete menjati odabirom Zeljene
valute klikom na strelicu koja se nalazi pored oznake valute

EURE] , za koju Zelite proveriti stanje.

Dodatno su dostupne opcije:
e Promeniime racuna
e Novo placanje (dinarski racun)/Menjacnica
(devizni racun)
e Stampa stanja racuna.
> Placanja

U okviru opcije Pla¢anja dostupni su Vam:
¢ Novo pla¢anje
e Mobilni KES
e Prenos
e Ino prilivi
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e  Primaoci pla¢anja
e Pregled placanja.

Novo pla¢anje

Odabirom opcije Novo placanje, prikazuje se nalog za pla¢anje (uplatnica), kojim dajete nalog banci da na teret
Vaseg izabranog dinarskog racuna prenese sredstva u korist raCuna primaoca.

Pla¢anje mozete vrsiti u okviru unapred definisanog limita. Detaljnije informacije u vezi sa limitima za pla¢anje
mozete pogledati u delu Korisni¢kog uputstva - Dodatne opcije/Profil/Limiti.

Fizi¢kim licima rezidentima omoguceno je:
e Placanje putem predefinisanih naloga - pla¢anje na unapred definisane racune primaoca (definiSu se
u nekoj od ekspozitura banke).

e Slobodna plaéanja - potvrda naloga za placanje se vrSi unosom koda koji dobijate na prijavljeni broj
mobilnog telefona (SMS kod) ili koji sami generiSete putem mobilne aplikacije Moja mBanka (token -
kreiranje jednokratne lozinke, kreiranje mobilnog potpisa).

Fizickim licima nerezidentima je omoguéeno plaéanje troSkova Zivota putem predefinisanih naloga.

Sastavni delovi naloga su:

Transakeionl radun shanavnlirg 144,712,432 ni0 Naziv_primaoca - unosite
pu e podatke o primaocu pla¢anja
ili ga birate iz liste primaoca

placanja.
# T T e g i d Racun primaoca - unosite broj

racuna pravnog ili fizickog lica
kome prenosite sredstva.

Iznos - unosite iznos placanja.
Preostali iznos limita za
pladanje  mozete proveriti

0.4

klikom na Info polje koje
se nalazi pored polja za unos
Hsdany iznosa.

Model - kontrolni broj polja
Poziv na broj, nije uvek obavezan podatak za unos. Ima vrednost 97 u slu€aju pla¢anja poreza, doprinosa, a
moze se koristiti i za druga plaéanja ukoliko institucija (primalac pla¢anja) tako zahteva (Elektrodistribucija,
kablovska, mobilni operateri i dr.).
Poziv na broj - sadrZi numericki podatak koji blize odreduje pla¢anje (Sifru pod kojom se odredeni korisnik vodi u
instituciji kojoj placa, broj kredita, broj ra¢una kreditne visa kartice i sl.). U situaciji kada se ne unese poziv na
broj, a kada institucijo zahteva unos istog (Infostan, Elektrodistribucija, IKOM i dr.), uplata Cesto ostane
nerasknjizena i dugovanje i dalje egzistira.
Sifra pla¢anja - birate odgovarajuéu $ifru iz padajué¢eg menija.
Svrha placanja - unosite namenu odnosno osnov zbog kojeg ispostavljate nalog (opisno).
Racun platioca - birate u gornjem delu prozora u kome su prikazani racuni i raspolozivo stanje po rac¢unima
(korisnik ROL-a moze izabrati jedan od svojih dinarskih racuna ili ra¢una po kojima je ovlascen).
Instant pla¢anje - omoguc¢ava Vam trenutnu realizaciju dinarskih platnih naloga, 24 sata dnevno, 7 dana u
nedelji, ukljucujuci i drzavne praznike. Dostupno je za naloge u iznosu do 300.000 dinara.
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Dodatne opcije - Vam pruzaju moguénost da promenite |:|

naziv platioca odnosno mogucnost da kreirate nalog sa

datumom plac¢anja u buduénosti bez rezervacije ... | |

sredstava po racunu. Ukoliko c&ekirate opciju ,Bez

rezervacije" stanje po racunu ce se smanjiti tek u :'! ST
trenutku realizacije datog naloga.

Nakon Sto popunite uplatnicu i kliknete na dugme

NASTAVI, jos jednom mozete da proverite podatke sa

naloga i da izaberete na koji nacin ¢ete da potvrdite pladanje:

1. SMS kod - nakon izbora ove opcije generiSe se SMS kod koji Vam se dostavlja na prijavljeni broj mobilnog
telefona u roku od nekoliko sekundi. Istovremeno na ROL-u se pojavljuje prozor sa poljem za unos SMS
koda i periodom vazenja koda.

Napomena:
e SMS kod ima vremenski ograni¢eno vazenje.
e Novi SMS kod je moguce kreirati nakon isteka vazenja starog koda.

2. Jednokratna lozinka - na ROLu se pojavljuje prozor za unos jednokratne lozinke koju kreirate sami u
okviru mobilne aplikacije Moja mBanka, opcija Tokeni/Kreiranje jednokratne lozinke.

3. Mobilni potpis - na ROLu se pojavljuje prozor za unos Sifre koju kreirate sami u okviru mobilne aplikacije
Moja mBanka, opcija Tokeni/Kreiranje mobilnog potpisa.

Nakon unosa SMS koda/jednokratne lozinke/mobilnog potpisa u odgovarajuée polje i potvrdom zavrSava se
formiranje naloga. Nalog za placanje se Salje u banku na izvrSenje.

Kada placate predefinisane naloge, prilikom pla¢anja ne zahteva se dodatna potvrda. Odabirom Zeljenog
predefinisanog naloga, uplatnica ¢e automatski biti popunjena i spremna za plaéanje.

Nakon izvrSenog pla¢anja imate moguénost:
e da preuzmete potvrdu o izvrSenom plac¢anju
e otvorite novi nalog za plaéanje
e sacuvate primaoca pla¢anja
e predete na opciju Pregled pla¢anja.

Mobilni KES

Mobilni KES je usluga koja Vam omoguéava da brzo i

. . . . .. . . . B Tramiakeioni fotmn B 558 T D
jednostavno sa dinarskog ra¢una posaljete ke drugoj osobi TS

pri é€emu primalac novca moze, ali ne mora, imati otvoren o

racun u bilo kojoj banci.

Nakon Sto inicirate slanje novca, primalac dobija poruku sa I =
kodom potrebnim za podizanje novca. Primalac, na osnovu i i =
koda, novac moze podi¢éi na nekom od viSenamenskih m

uredaja Raiffeisen banke ili u nekoj od filijala u roku od 24h
od kreiranja naloga (podizanje novca u filijali je moguce u
skladu sa radnim vremenom filijala). Za podizanje novca,
primaocu nije potrebna kartica ve¢ samo QR ili numericki
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kod.
Maksimalni iznos za slanje novca je 10.000 rsd po transakciji odnosno, 50.000 rsd ukupno u okviru 7 dana.

Iniciranje slanja novca:

U okviru opcije Pla¢anja, u podmeniju birate Mobilni KES a zatim:
1. Birate dinarski rac¢un sa koga Saljete novac.
2. Birate iznos koji zelite da poSaljete iz ponudenih polja ili iz padajuce liste.
Preostali iznos za slanje novca mozete proveriti klikom na Info polje koje se nalazi pored polja za
unos iznosa.

3. Kreirate poruku za primaoca novca (opciono).
4. Klikom na dugme Nastavi pojavljuje se prozor za unos jednokratne lozinke koju kreirate sami u okviru
mobilne aplikacije Moja mBanka, opcija Tokeni/Kreiranje jednokratne lozinke.

Nakon Sto potvrdite slanje novca prikazuje se poruka da je nalog
prihvacen.

Na istom ekranu prikazuju se podaci: QR kod, poruka koju ste uneli za
primaoca (nije obavezan podatak), iznos i numericki kod, a koje mozete
preuzeti na Vas racunar.

Da bi primalac novca mogao da podigne novac na nekom od
viSenamenskih uredaja Raiffeisen banke ili u nekoj od filijala, potrebno je
da mu posaljete kod u vidu slike (QR kod) ili u vidu teksta (numericki kéd).
Vreme vazenja koda odnosno vremenski interval u kome primalac moze
da preuzme novac je 24h od momenta kreiranja. Primljeni kod je
potrebno ocitati odnosno uneti na viSenamenskom uredaju, nakon ¢ega
se vrSiisplata. U slu€aju da primalac novca ne iskoristi kod u roku od 24h, novac se vraca na Vas racun.

Prenos

Opcija Prenos omoguéava Vam da prenesete sredstava izmedu rac¢una u okviru istih valuta. Ra¢un u polju Sa
racuna i polju Na rac¢un se popunjava jednostavnim izborom racuna.

Klikom na Nastavi mozete da zavrsite zapoletu transakciju odabirom opcije Potvrdi ili da se vratite na
prethodni korak odabirom opcije Nazad.

Ino prilivi

Ova usluga omoguc¢ava Vam pregled svih priliva iz inostranstva za zadate kriterijume. Ukoliko postoji potreba
da se potpise Obrazac o osnovu priliva, to mozete uraditi na ovoj stranici Raiffeisen On Line-a.

Primaoci pla¢anja

U okviru ove opcije moZete da kreirate nove primaoce pla¢anja, da menjate i briSete postojec¢e. Dodavanje
novog primaoca plaéanja se vrsi klikom na ikonicu ¥, nakon ¢ega se otvaraju polja koja je potrebno popuniti.
Svakom primaocu plaé¢anja mozete dodeliti naziv koji zelite (polje Moje ime primaoca).

Lista primalaca plac¢anja koje ste Vi kreirali bice dopunjena predefinisanim primaocima plac¢anja (ukoliko ih
imate), koje ste dostavili filijali i time ih unapred definisali.

-10 -
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Ukoliko kliknete na odredenog primaoca sa Vase liste uplatnica ¢e biti automatski popunjena podacima koje ste
definisali za tog primaoca plaéanja. Ostaje samo da popunite iznos i kliknete na NASTAVI kako bi zavrsili proces
pla¢anja (napomena: na uplatnici se neée prikazati podatak koji ste uneli za Moje ime primaoca ve¢ Naziv

primaoca).

Pregled plac¢anja

Podmeni Pregled plac¢anja omogucava Vam pregled | s e @i a
slededih tipova transakcija: Domaéa pla¢anja, Mobilni
KES i Menja¢nica. Pregled je mogué¢ za period od

prethodnih 10 godina pri ¢emu u jednom trenutku
mozete pogledati transakcije za najvise 12 meseci.
Prilikom pregleda postoji moguénost filtriranja po
datumu, iznosu, rac¢unu sa kojeg je vrSeno plaéanje,
primaocu placanja, opisu i kanalu pla¢anja.

Na listi transakcija prikazana je informacija o statusu &
u kome se transakcija nalazi (Realizovano, Odbijeno, U i
obradi, Povucen).

Detaljima transakcije pristupate jednostavno, klikom na
red/nalog Cije detalje Zelite pregledati, nakon ¢ega Vam se
otvara nov prozor sa detaljima.
U okviru Detalja transakcije dostupne su opcije:

e Stampaj potvrdu

e Ponovi plaé¢anje

e Povuci (opcija je dostupna samo kod naloga koji

nisu u kona¢nom statusu).

Digsalp fransakeijs

» Menjacnica
Opcija Menjacnica omogucava Vam kupovinu odnosno prodaju stranog efektivhog novca.

Kupovina stranog efektivhog novca:
1. Birate opciju Kupi devize.

-11 -



N Raiffeisen
Digitalno bankarstvo BANK

2. Polje Sa rac¢una se popunjava automatski brojem aktivnog dinarskog racuna; ukoliko imate vedi broj dinarskih
racuna potrebno je i izabrati dinarski racun sa koga Zelite da izvrsite kupovinu (klikom na strelice koje se nalaze
u sekciji Sa racuna).

3. Polie Na radun se popunjava automatski brojem - —

aktivhog deviznog racuna; ukoliko imate vedi broj deviznih

raéuna potrebno je izabrati devizni ra¢un na koji Zelite da W Trescheiond robum ono Hh IRy
izvrSite kupovinu (klikom na strelice koje se nalaze u sekciji

Na raéun).

4. Birate Zeljenu Valutu. B i Vs devizn] solr 5 i Fis

5. Unosite zeljeni Iznos.
6. Klikom na dugme NASTAVI prelazite na ekran za potvrdu

Prodaja stranog efektivhog novca: ,

1. Birate opciju Prodaj devize.

2. Polje Sa rac¢una se popunjava automatski brojem
aktivhog deviznog racuna; ukoliko imate vedi broj
deviznih raCuna potrebno je izabrati devizni racun
sa koga zelite da izvrSite prodaju.

3. Polje Na racun se popunjava automatski brojem aktivnog dinarskog racuna; ukoliko imate vedi broj dinarskih
racuna potrebno izabrati dinarski ra¢un na koji Zelite da izvrsite prodaju.

4. Birate Valutu u skladu sa valutama koje se nalaze na izabranom deviznom racunu.

5. Unosite Zeljeni Iznos.

6. Klikom na dugme Nastavi prelazite na ekran za potvrdu.

Klikom na dugme Nastavi na ekranu se pojavljuje poruka sa osnovnim informacijama vezanim za transakciju:
iznos, valuta i kurs koji ¢e biti primenjen.

Ukoliko ste saglasani sa informacijoma koje su prikazane i Zelite da nastavite kupovinu/prodaju u skladu sa
porukom koju ste dobil potrebno je da klikne na opciju Potvrdi, u suprotnom treba da klikne na Nazad i
transakcija nece biti izvrsena.

Pregledu kretanja kursa i kursnoj listi mozete pristupiti klikom na ikonice G koje se nalaze u gornjem
desnom uglu sekcije Menjacnica.

> Kartice

Opcija Kartice Vam daje mogucnost = LI
pregleda svih platnih kartica koje su |«

Vam na raspolaganju, moguénost da  *

promenite naziv kartice a izborom
kartice sa spiska sinhronizovaée se
podaci i u sekciji Lista transakcija po
kartici.
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Ukoliko odaberete kreditnu karticu, ispod liste transakcija pojavljuju se prozori sa informacijoma o Karticnim
izvodima i za Izmirenje kartice.

| & | &

NP L3

Lista izvoda sadrzi spisak formiranih mesecnih izvoda po kreditnoj kartici izabranoj u sekciji Spisak kartica.
Kalendar izvoda prikazuje datume izvoda i dospeca za kreditnu karticu izabranu u delu Spisak kartica.

Klikom na opciju Detalji na listi kartica prikazuju Vam se informacije o kartici, koje ¢e se razlikovati u zavisnosti
od tipa kartice koji ste izabrali. Ukoliko odaberete kreditnu karticu, pored informacija o datumima vaznosti
kartice, dobicete i informaciju o visini limita. Ako odaberete debitnu karticu, dobicete informacije o ra¢unima za
koji je kartica vezana.

> Krediti

Kada izaberete u meniju opciju Krediti prikazuje Vam se lista kredita koje imate u koris¢enju u banci. Izborom
odredenog kredita automatski ¢e se sinhronizovati podaci i u delu Lista transakcija po kreditu gde ¢e Vam se
prikazati transakcije. Odabirom opcije Detalji prikazuju Vam se osnovni podaci o kreditu. U ovom delu mozete
odStampati Anuitetni plan.

| =

-
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» Moje finansije

Opcija Moje finansije pruza Vam mogucnost organizovanja finansija. Svoje prihode i rashode mozete podeliti u
zeljene kategorije i da samim tim dobijete jasnu sliku svojih dosadasnjih finansijskih tokova i promena a Sto je
jos bitnije - mogu¢nost da bolje planirate buduce.

U podmeniju Kategorije mozete izabrati racun/kreditnu karticu ciji promet Zelite da pregledate i koristiti filtere
kako biste odabrali zeljeni period i vrstu transakcija koje zelita da posmatrate (uplate ili isplate).

U prometu mozete podeliti odredenu transakciju uz pomo¢ opcije Podeli i dodeliti posebnu podkategoriju.

i o

| &

| &

o

Sve prikazane kolone u prometu mozete sortirati u rastu¢em ili opadaju¢em redosledu klikom na strelice ™ .

U koloni Kategorija dobijate kategoriju po pravilima definisanim u banci, ali ste u moguénosti da u bilo kom
trenutku po svojoj Zelji kategoriSete transakciju.

Podmeni Budzeti omogu¢ava Vam da odredite iznos koji planirate da potroSite u periodu od mesec dana, po
kategorijama. Ova opcija ¢e Vam olakSati praéenje iskoriséenosti planiranih budzeta.

Kalendar je mesto gde moZzete evidentrati podsetnike o budu¢im potroSnjama (¢ekovi, rate kredita...).
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U podmeniju Pravila mozZete da formirate svoja pravila po kojima cete kategorisati transakcije, kao i da
menjate svoja ve¢ definisana pravila ili ih obriSete.

[ -

&
Klikom na L otvara se prozor za kreiranje pravila. Unosite ime pravila kao i Zeljene uslove (po ¢emu ce
transakcija biti kategorisana na osnovu teksta iz opisa transakcije). Potrebno je i da selektujete kategoriju, pri
¢emu postoji mogucnost izbora neke postojece ili definisanja nove kategorije. Pravilo ¢uvate klikom na dugme

Sacuvaj pravilo.
> Fondovi

Investicioni fondovi

Opcija Investicioni fondovi Vam pruza moguénost pregleda stanja i prometa u DruStvu za upravljanje Raiffeisen
Invest.
Izborom Zeljenog investicionog fonda u sekciji Investicioni fondovi
imate moguénost pregleda stanja u datom fondu u sekciji Stanje
. e investicionog fonda odnosno pregled uplata/isplata u datom
fondu u sekciji Pregled transakcija.
Na grafikonu imate moguénost pregleda kretanja vrednosti
investicione jedinice Zzeljenog investicionog fonda u zadatom
vremenskom intervalu.
Za graficki prikaz kretanja vrednosti investicione jedinice nije
potrebno da budete ¢lan fonda.

Betalp inveatxianog tanda
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Penzijski fondovi

Opcija Penzijski fondovi Vam pruza mogucnost pregleda stanja i Deteli vgovara

prometa u Drustvu za upravljanje Raiffeisen Future.

Izborom zeljenog penzijskog fonda u sekciji Penzijski fondovi imate
mogucnost pregleda ugovora u datom fondu u sekciji Pregled
ugovora penzijskog fonda. Nakon izbora konkretnog ugovora u
izabranom penzijskom fondu aZurirgju se podaci u sekcijoma
Pregled stanja penzijskog fonda/Pregled transakcija u
penzijskom fondu po konkretnom ugovoru.

Na grafikonu imate moguénost pregleda kretanja vrednosti investicione jedinice zeljenog penzijskog fonda u
zadatom vremenskom intervalu.
Za graficki prikaz kretanja vrednosti investicione jedinice nije potrebno da budete ¢lan fonda.
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» HOV- Hartije Od Vrednosti

Na osnovu korisni¢kog imena i lozinke sistem prepoznaje sve privilegije koje su Vam dodeljene i moguénost
pristupa online sistemu za trgovanje akcijama.

Ako odabere opciju Hartije od vrednosti omogucen Vam je pregled racuna koji imate u banci, (otvoreni za
hartije od vrednosti), hartija od vrednosti kao i trgovina na Beogradskoj berzi.

Na vrhu stranice pikazuju Vam se aktuelne vrednosti akcija.

Racuni

e e—— ~eeo .. Ovoje opcija na kojoj se
B prikazuju svi Vasi racuni
za trgovinu hartijoma od
vrednosti. Klikom na
ikonicu (olovka) ispred
broja racuna mozete
promeniti naziv racuna.
Izborom ra¢una u ovom
pregledu automatski ¢e

| se promeniti podaci u
delu Promet i Pregled
potvrda.

Promet mozete filtrirati
po datumu, tipu

transakcije i simbolu a Pregled potvrda po datumu.

U sekciji Promet nalazi se pregled prometa hartijama od vrednosti sa moguénoséu filtriranja vrednosti u listi.
Pregled se mozZe vrsti za period u nekom zadatom rasponu (u kontinuitetu od 12 meseci).

Pregled potvrda prikazuje Vam informacije o obavljenim transakcijama koje ste obavljali vezano za hartije od
vrednosti. Potvrda takode sadrzZi specifikaciju svih troSkova po odredenom nalogu. U ovoj sekciji je dostupan
pregled potvrda trgovanja hartijama od vrednosti sa moguénoscu filtriranja. Pregled se moze vrsti za period u
rasponu/kontinuitetu od 12 meseci.

Trgovina
e i
Kupovinu i prodaju akcija mozete obavljati u podmeniju Trgovina. Takode, ovde
mozete videti akcije koje se nalaze na izabranom racunu hartija od vrednosti. Na PR
ovom podmeniju prikazuje se stanje na vlasnickom racunu, odnosno akcije koje ez
ste kupovali preko brokerskog odeljenja Raiffeisen banke a.d., kao i akcije koje su
bile u Vasem vlasniStvu registrovane na vlasni¢kim racunima preko drugih -~ —— -
¢lanova Centralnog registra, a koje ste nalogom za prenos preneli na vlasnicki a— a—

racun otvoren preko Raiffeisen banke a.d.
Iz ovog pregleda takode se daju nalozi za prodaju i kupovinu akcija.
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Klikom na dugme Kupi HOV u delu racuni, inicirate kupovinu a klikom na opciju Prodaj koja se nalazi pored
informacije o akcijama koje imate na stanju (vidljivo u sekciji Stanje).

TRCACASSLE HARTLLARLE, D0 WlORAT]

ARl B (L el W Ty

e,

ke

[

= P, | R O O AR | R DO
T B P o0 e (1]

1 v

Izborom opcije Prodaj otvori¢e se forma prodajnog naloga u kojoj ispunjavate

detalje naloga koji nedostaiju.

Nalog za prodaju sastoji se iz elemanata koji su zbog lakSe preglednosti
grupisani.
Podaci koji se nalaze na nalogu (kao Sto su podaci o nalogu, nalogodavcu i

hartijama) su automatski popunjeni svim dostupnim podacima kako bi Vam rad
sa hartijoma od vrednosti bio brzi i jednostavniji.
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Cenu, vremensko ograni¢enje i vrstu naloga popunjavate u
skladu sa svojim zahtevima za prodaju.

Prodaju nastavljate klikom na dugme Prodaj nakon cega je
potrebno da unesete SMS kod za potvrdu plaéanja.

Ukoliko zelite da kupite akcije, jednostavno kliknete na dugme Kupovinu HOV ime otvarate nalog za kupovinu.
Podaci koji se nalaze na nalogu su automatski popunjeni svim dostupnim podacima kako bi Vam rad sa
hartijoma od vrednosti bio brzi i jednostavniji.

Na Vama je da izaberete emitent (akcije koje Zelite kupiti) iz padaju¢eg menija, unesete koli€inu koju Zelite da
kupite i popunite ostala polja u skladu sa svojim zahtevom. Iz padajuce liste potrebno je da odaberete svoje
racune sa kojih ¢e se izvrsiti kupovina i na koji ¢e se deponovati akcije.

Kupovinu nastavljete klikom na dugme KUPI, nakon ¢ega je potrebno da unesete SMS kod za potvrdu.

Sistem automatski proverava stanje na dinarskom namenskom racunu, i rezervise sredstva koja su potrebna da
bi se pokrila transakcija u slu¢aju realizacije naloga.

Povlacenje naloga T
U Pregledu naloga prikazuju se svi ispostavljeni
nalozi sa informacijom o trenutnom statusu
naloga. Ukoliko nalog nije realizovan i ukoliko
mu nije isteklo vremensko ogranic¢enje, pored
naloga pojavic¢e se opcija Povuci.

Klikom na tu opciju poslaée se nalog za

povlacenje prvobitno izdatog naloga. Kada
zaposleni u brokerskom odeljenju unesu nalog
za opoziv (ukoliko do tog momenta prvobitni
nalog nije realizovan), sa sredstava korisnika se
u tom momentu skida rezervacija (ukoliko je u pitanju prodaja skida se rezervacija sa akcija, ukoliko je u pitanju
kupovina skida se rezervacija sa novcanih sredstava). Nakon toga korisnik moze izdati novi nalog.

Dostupan je i pregled trgovanja hartijama od vrednosti sa moguc¢nos¢u filtriranja. Pregled se moze vrsiti za
period u rasponu/kontinuitetu od 12 meseci.
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> Dodatne opcije

Dodatne opcije se nalaze u okviru zaglavlja i dostupne su Vam uvek, bez obzira gde ste pozicionirani u okviru
aplikacije.

B 20
S X

Inboks  Profil korisnika Odjava iz aplikacije
Inboks

Inboks ® je deo aplikacije koji Vam olaksava komunikaciju

POELINE HE 4L O
sa Bankom.
Putem inboksa moZete slati poruke Banci i primati In: ; =
odgovore i obavestenja. Da biste pokrenuli slanje nove
poruke (otvorili novu poruku) potrebno je da kliknete na e

ikonicu ™ koja se nalazi u gornjem desnom uglu prozora
za poruke.

Mewn parvhae b4

Nova poruka moze imati naslov, tekst poruke i prilog (dokument
koji Zelite da prosledite u poruci). Ukoliko zelite da poSaljete

#* nhakon ¢ega ¢ete odabrati

neki dokument, odaberite ikonicu
dokument sa svog racunara.
Odgovor od Banke videcete u delu Moje poruke. Neprocitana

poruka je plave boje. Arhivirane poruke pronadi ¢ete u delu

Arhiva.
I ‘ﬁ Praryke
& T
®E: Mo porubo b
Poruke mozete arhivirati klikom na ikonicu koja se nalazi na kraju reda [— .
Profil @[Ex.r,-:s..m KRSTAM
U okviru Profila = dostupne su opcije Kontakt, Notifikacije, Limiti,

Pristup, Token i Prikaz stanja.

¢ Kontakt
U opciji Kontakt mozete proveriti koje ste podatke za kontakt prijavili
Banci, pri ¢emu imate mogucénost izmene imejl adrese koju zelite da —
koristite za komunikaciju sa bankom.
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Koraci za promenu imejl adrese:
1. Kliknete na dugme
2. Otvara se polje u koje unosite imejl adresu koju ubuduée Zelite da koristite
3. Unosite verifikacioni kod koji Vam banka Salje na novu imejl adresu i kojim potvrdujete izmenu.

e Notifikacije @ L RS

Notifikacije su deo aplikacije u kojima mozete podesiti parametre
za slanje notifikacija.

Pomerenjem dugmeta desno/levo ukljucicete odnosno iskljuciti
slanje obavestenja. U polje iznos unosite visinu iznosa iznad

koje ¢e Vas banka obavestavati slanjem obavestenja na
odabrane (uklju¢ene) kanale.

e Limiti

Visina limita za plac¢anje zavisi od nacina na koji potvrdujete transakciju i definiSe se za period od 7 dang, a
racuna se pocCev od dana dostavljanja naloga za plaéanje, unazad, ne racunajudi u taj period i dan kada je
nalog dostavljen.

Na dan kada dostavite nalog za pla¢anje, banka utvrduje da li je sa tim nalogom utroSen limit utvrden za
sedam dana. Ukoliko jeste, nalog nece biti izvrSen.

Novim korisnicima digitalnog bankarstva automatski se dodeljujuju slededi limiti za plaéanje, po kanalima, za
period od 7 dana:

1. Mobilno bankarstvo:

*Za dinarske transakcije:
e Biometrija - do 300.000 RSD
e PIN -do 300.000 RSD

*Za devizne transakcije:

e 1.200.000 RSD za pojedinac¢no pla¢anje (po transakciji)

e 3.600.000 RSD na nedeljnom nivou.
Limiti za Devizne transakcije definisani su od strane banke | nisu podlozni promenama.
Limiti Biometrija i PIN na mobilnom kanalu se posmatraju kao jedan limit odnosno za mobilni kanal Vam je na
raspolaganju max iznos od 300.000 rsd za dinarska tj. 3.600.000 rsd za devizna placanija, koji mozete potrositi
koris¢enjem jednog od ova dva nacina potvrde naloga.

2. Elektronsko bankarstvo (ROL)/Kontakt centar:
e SMS kod - do 150.000 RSD

e Jednokratna lozinka - do 150.000 RSD

e  Mobilni potpis - do 300.000 RSD

-21 -



N Raiffeisen
Digitalno bankarstvo BANK

Limiti SMS kod, jednokratna lozinka i mobilni potpis nisu odvojeni ve¢ se posmatraju kao jedan limit odnosno za
kanal elektronsko bankarstvo na raspolaganju Vam je max iznos od 300.000 rsd pri ¢emu plac¢anja do 150.000
rsd mozete da potvrdite koris¢enjem jednog od ova tri nac¢ina potvrde naloga, dok se pla¢anja preko 150.000
rsd potvrduju koris¢enjem mobilnog potpisa (isto vazi i za kanal Kontakt centar).

Limiti za Mobilni KES,IPS pla¢anja i uslugu Prenesi su definisani od strane banke i nisu podlozni promeni:

*Mobilni KES - maksimalni iznos za slanje novca je 10.000 rsd po transakciji odnosno 50.000 rsd ukupno u okviru 7
dana.

*IPS pla¢anje - maksimalni iznos za plaéanje je 100.000 rsd po
transakciji odnosno 300.000 rsd ukupno u okviru 7 dana.

*Prenesi pla¢anje - maksimalni iznos za placanje je 100.000 rsd
po transakciji odnosno 300.000 rsd ukupno u okviru 7 dana.

U okviru opcije Limiti imate moguénost da samostalno a z —
promenite limit za dinarsko plaéanje, za elektronsko i mobilno
bankarstvo, do visine generalnog limita propisanog od strane B . apa|made
banke za period od 7 dana (osim za usluge Mobilni KES, IPS
placanje | Prenesi, za koje je limit definisan od strane banke i 0 - i e

ne moze da se menja).
Limit pove¢avate/smanjujete poviac¢enjem slajdera ili unosom vrednosti u polje za svaki kanal posebno, pri ¢emu
je potrebno da promenu sacuvate klikom na dugme SACUVAJ.

Banka Vam na li¢ni zahtev moze dodeliti i pojedinacéni limit za plaéanje, preko generalnog limita.

Zahtev za povecanje limita plac¢anja do 2.000.000 RSD (ROL/Moja mBanka) mozete podneti putem inbox-a
ROL/Moja mBanka aplikacije odnosno posetom najblizoj filijali.

Za iznose plaéanja preko 2.000.000 RSD na ROL-u zahtev se podnosi li¢no u filijali.

Iz sigurnosnih razloga, preporuka je da klijent nakon izvr§enog plac¢anja u ve¢em iznosu smanji limit na odgova-
rajuci iznos u skladu sa svojim potrebama za period od 7 dana.

@ Aol R e Pristup

Promenu lozinke i korisnickog imena vrSite u opciji Pristup.
Potrebno je da unesete trenutno vazeci podatak a nakon toga onaj koji Zelite koristiti
ubuduce.

e Token

Opcija Token se koristi za kreiranje @

mobilnog tokena u sklopu aktiviranja
mobilne aplikacije Moja mBanka. Da
biste dodelili token potrebno je da kliknete na Dodaj novi token.

U okviru opcije Tokeni imate mogucnost reaktivacije odnosno blokade veé
aktiviranog tokena. Detaljne informacije u vezi tokena mozete pogledati ?
u delu Token.
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e Prikaz stanja

Opcija Prikaz stanja Vam omogucava da na pocetnoj
strani sakrijete prikaz stanja po Vasim racunima.

Nakon Sto ukljuCite dugme i saCuvate izmene, na o D
pocetnoj starani ¢e Vam umesto iznosa po racunu biti

vidljiva ikonica Prikazi stanje. Stanje po racunu

mozZete da vidite prelaskom preko povrsine ikonice.

(=a Tl ] ﬁ & O
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Mobilno bankarstvo - Moja mBanka

Moja mBanka je mobilna aplikacija Raiffeisen banke koja Vam omoguéava da brzo i jednostavno, putem Vaseg
mobilnog telefona, u bilo koje vreme i na bilo kom mestu pristupite Vasim rac¢unima i izvrSite pla¢anje.

Instaliranje i aktiviranje aplikacije Moja mBanka

> Instaliranje

Aplikaciju Moja mBanka mozete preuzeti sa:
e Google Play marketa - Android uredaji
e App marketa - iOS uredaji
e AppGallery marketa - Huawei uredaiji.

Nakon uspesnog instaliranja aplikacije, prikaza¢e Vam se
uvodni ekrani.

Kada pregledate uvodne ekrane, na pocetnoj strani mozete
odabrati nacin na koji ¢ete aktivirati aplikaciju ili mozete
pristupiti nekoj od opcija u okviru menija.

> Aktiviranje

Na pocetnom ekranu aplikacije ponudene su Vam dve opcije za aktiviranje

aplikacije:

e Ve¢ imam nalog - za postojece korisnike digitalnog bankarstva, koji
imaju korisnicko ime i lozinku za pristup elektronskom bankarstvu
e Kreiraj novi nalog - za nove korisnike digitalnog bankarstva.

#  dvgilable on Ehe

App Store

. =
¢ 3 -

Dobro doéli
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5

et ote Vg ~fards biem i e v

Kreiraj novi nalog je opcija koja omoguéava novim korisnicima aktiviranje aplikacije u nekoliko koraka:

1. Osnovni podaci - Unosite broj racuna/kartice/kredita i broj mobilnog telefona koiji je registrovan u banci.

Email adresa je opcioni podatak.
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Aktivacioni kod - Na ekranu su .

prikazane instrukcije za dobijanje w——

aktivacionog koda. Ukoliko ste vec = LIRS '

dobili aktivacioni kod na ekranu ¢e

se prikazati polje u koje treba da

unesete aktivacioni kod.

Aktivacioni kod vazi 24h od

momenta slanja i u tom intervalu

ga mozete iskoristiti. .

Korisni¢ki podaci - U ovom koraku "-"uf*»f—-q%

kreirate korisni¢ko ime i lozinku, — =

koje mozete koristiti za prijavu na

RaiffeisenOnLine aplikaciju, a bice e i e

Vam neophodni i u slu¢aju potrebe ponovnog aktiviranja mobilne aplikacije (npr. u slu¢aju promene
mobilnog uredaja).

Korisni¢ko ime moZe da sadrzi 4-20 karaktera, pri ¢emu je moguc unos specijalnih karaktera. Korisnicko
ime je autenti¢no. Ukoliko postoji korisnik sa izabranim korisnickim imenom bi¢ete automatski odbijeni
od strane sistema (pozeljno je da koristite specificna korisni¢ka imena).

Lozinka moze imati minimum 8, a maksimum 32 karaktera, pri ¢emu mora sadrzati minimum 2 broja, 1
veliko i 1 malo slovo. Nije dozvoljen uzastopan unos 4 ista karaktera (istog slova ili istog broja). Lozinku
unosite dva puta odnosno neophodna je potvrda unete lozinke. Lozinka ne sme biti ista kao prethodne
Cetiri koriS¢ene.

Odabir PIN-a - U ovom koraku
kreirate PIN koji cete koristiti za
prijavu na mobilnu aplikaciju.

PIN je li¢ni identifikacioni broj koji
predstavlja kombinaciju Cetiri
numerika.

Koristi se za prijavu na aplikaciju
Moja mBanka, kao sigurnosni kod za
potvrdu plac¢anja putem mobilne
aplikacije, kao i za kreiranje
jednokratne lozinke/mobilnog
potpisa za potvrdu pla¢anja putem
RaiffeisenOnLine aplikacije.

Ukoliko ste vec¢ korisnik digitalnog bankarstva Raiffeisen banke, birate opciju Veé imam nalog i aktivacija
aplikacije je jos jednostavnija:

1.

Korisni¢ki podaci - Unosite VaSe korisni¢ko ime i lozinku. U slu¢aju da ste zaboravili ove podatke na
istom ekranu Vam je dostupan link za kreiranje novog naloga.

Aktivacioni kod - Unosite aktivacioni kod koji ste dobili u vidu SMS poruke na broj telefona koji ste
registrovali u banci. Vreme vazenja aktivacionog koda u ovom slucaju je 10 minuta.

Odabir PIN-a - Nakon kreiranja i potvrde PIN-a aplikacija je aktivirana.
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» Prijava na aplikaciju

Aplikaciju mozete koristiti na srpskom i engleskom jeziku (izbor se vrSi na po€etnoj strani u gornjem desnom
uglu), a Vasim finansijskim podacima mozete pristupiti na 2 nacina:

e KoriS¢enjem biometrije (otisak prsta/prepoznavanije lica)

Uslov za koris¢enje biometrije je da ukljucite opciju u okviru W""M"“‘" - 0
aplikacije (Profil - PodeSavanja - PodeSavanja biometrije), pri
¢emu ¢e Vam biti ponudene opcije biometrije koje Vas$ ureda;j

podrzava (otisak prsta ili prepoznavanije lica). OA\
Ukoliko prilikom prijave viSe puta uzastopno neuspesno -
b ey otiskomn prsta
skenirate otisak prsta ili lice, opcija koriséenja biometrije ¢e biti A’.' R pm
Dobrododll . -

privremeno zaklju¢ana, ali ¢ete i dalje imati moguénost prijave
unosom PIN-a.

M"M o8 NG 6 Molmao, enests PN
PN pank |
\ ULOGU. S
FANEAZL I N
‘)\t KRERAITE NOVE | A B 5 o =
- & Mo Db l.-. Mo ke
’ v .o DY
A?}‘ U svakom momentu mozete se uvek prijaviti i PIN-
Dobrodosh o oo . .
v P om ukoliko izaberete opciju Unesi PIN.
e & t e KoriS¢enjem PIN-a
ULOGL SE Ukoliko pet puta uzastopno unesete pogresan PIN
broj, dolazi do blokade Vaseg mobilnog tokena,
— - o odnosno zaklju€avanja aplikacije Moja mBanka kako
n.h.. ,?. . e ?.i. bi se sprecila zloupotreba od strane neovlaséenih

lica.
Deblokadu aplikacije vrsite putem neke od opcija Ve¢ imam nalog/Kreiraj novi nalog.

Meni na stranici za prijavu

> Token

Token je softversko reSenje koje je sastavni deo aplikacije Moja mBanka i doprinosi bezbednosti njenog
koris¢enja.

Mobilni token sluzi za kreiranje PIN-q, Cetvorocifrene numericke Sifre koja sluzi za identifikaciju korisnika prilikom
prijave na aplikaciju, kao i za potvrdu pla¢anja putem mobilne aplikacije.

Jedan token mozZe biti vezan za samo jedan uredaj — mobilni telefon ili tablet.

U okviru opcije Token dostupne su sledeée podopcije:
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e Kreiranje jednokratne lozinke/mobilnog potpisa

Kreiranje jednokratne lozinke i mobilnog potpisa su opcije koje se koriste za kreiranje Sifre koja se koristi za
potvrdu slobodnog plac¢anja putem RaiffeisenOnLine aplikacije, pri ¢emu se jednokratna lozinka koristi i za
potvrdu plaé¢anja karticama na Internetu (3D secure usluga).
Ukoliko kao sredstvo potvrde pla¢anja izaberete:

1. jednokratnu lozinku, potrebno je da:

pristupite opciji Token/Kreiranje jednokratne lozinke u okviru Vase
mobilne aplikacije;
unesete PIN nakon Cega se kreira jednokratna lozinka koju unosite za
potvrdu plaéanja.

2. mobilni potpis, potrebno je da:

pristupite opciji Token/Kreiranje mobilnog potpisa u okviru Vase
mobilne aplikacije;

unesete PIN i elemente naloga (npr. iznos, ra¢un primaoca i sl.) nakon
¢ega se kreira nephodna Sifra koju unosite za potvrdu plaéanja.
Elementi naloga su podaci koji su Vam prikazani u posebnom prozoru
na ROL-u prilikom placanja i koje u istom formatu prepisujete na
mobilnu aplikaciju da biste kreirali neophodnu Sifru za potvrdu
pla¢anja.

¢ Informacije o tokenu (Token info)

o

Ukoliko u koris¢enju imate viSe tokena, putem opcije Token info mozete da utvrdite serijski broj tokena koji je
vezan za vas uredaj.

e Sinhronizuj token

Sinhronizacija mobilnog tokena se vrsi kako bi se uskladilo vreme na korisni¢koj aplikaciji i serversko vreme u
cilju neometanog rada aplikacije.

e Promeni PIN
Ukoliko imate potrebu da promenite PIN, iz bilo kog razloga, potrebno je da otvorite opciju Token iz menija, a

zatim:

1. Izaberete Podesavanja (klikom na ikonicu ) i kliknete na opciju Promeni PIN

2. Unesete sadasnji PIN
3. Unesete novi PIN
4. Nakon potvrde novog PIN-a prikazuje se poruka o uspesnoj promeni PIN-a.

PIN broj se ne moze definisati kao kombinacija Cetiri uzastopna broja ili Cetiri iste cifre.

e Brisanje tokena
Token mozete da obriSete na samom uredaju tako Sto ¢ete u meniju

izabrati opciju Token, a nakon toga birate Podesavanja/Obrisi token.
Brisanjem tokena mobilna aplikacija ¢e se deaktivirati.

Takode, token mozete da blokirate putem RaiffeisenOnLine aplikacije B
(Profil-Tokeni) klikom na dugme Blokiraj koje se nalazi pored B

serijskog broja tokena koji zelite da blokirate.

@ SLanapL st

- e

-27 -



x Raiffeisen
BANK

Digitalno bankarstvo

> IPS plaéanje

IPS pla¢anje mozete koristiti za plaéanje proizvoda i usluga skeniranjem ili pokazivanjem IPS QR koda, umesto
koris¢enja gotovog novca ili platnih kartica.
U pitanju je instant plac¢anje - u roku od nekoliko sekundi novac sa Vaseg racuna se prenosi direktno na racun
trgovca/firme kojoj plaéate proizvode/usluge.
Ovaj nacin pla¢anja mozete koristiti:
e na svim obelezenim prodajnim mestima - uslov je da trgovac ima POS terminal koji moze da generise IPS
QR kod, PKS aplikaciju (aplikacija Privredne komore Srbije) ili uredaj za skeniranje IPS QR koda
e za pla¢anje mesecnih racuna (faktura) koji sadrze IPS QR kod izraden u skladu sa standardima Narodne
banke Srbije
e prilikom online kupovine, na internet prodavnicama koje omogucavaju pla¢anje IPS QR kodom.
Za IPS plaéanje ne postoji vremensko ogranicenje - funkcioniSe 24h/7 dana u nedelji, pri ¢emu je maksimalni
iznos za pla¢anje 100.000 rsd po transakciji odnosno 300.000 rsd ukupno u okviru 7 dana.
Postoje dva oblika IPS plaéanja, IPS skeniraj i IPS pokazi, pri ¢emu na samom prodajnom mestu postoji vidljiva
oznaka koji oblik IPS pla¢anja se prihvata.

IPS skeniraj

IPS skeniraj je oblik instant plaé¢anja kod koga plaéanje vrsite tako Sto skenirate IPS QR kod.
Na koji nacin vrsite pla¢anje?

1. Na prodajnom mestu, u trenutku pla¢anja, potrebno je da obavestite trgovca

da Zelite da platite racun koriséenjem IPS plaé¢anja odnosno skeniranjem IPS QR

PS5 SUENRA

Shenwafte QR bod sa prodanog

koda. Trgovac nakon toga kreira IPS QR kod na POS-u ili PKS aplikaciji. fmests @ réuma & uitate OR kod
 galerye ra pladarye raluna

U sluCaju online kupovine, u okviru ponudenih opcija placanja, birate IPS
placanje/IPS skeniraj nakon ¢ega se na internet stranici prikazuje IPS QR kod.

2. Pokrecete mobilnu aplikaciju, birate IPS plaéanje iz menija i odmah ste
pozicionirani na opciji IPS skeniraj.

3. Skenirate IPS QR kod sa POS-q, racuna ili internet prodavnice, nakon ¢ega Vam
se na ekranu u okviru aplikacije prikazuju detalji transakcije. Ukoliko plaéate
mesecne racune i QR kod umate u samom telefonu, mozete klikom na polje
Galerija ucitati taj kod u aplikaciju.

4. Nakon provere detalja transakcije potvrdujete plac¢anje unosom PIN-a ili
koris¢enjem biometrije (otisak prsta/prepoznavanje lica) i u slede¢em koraku
na ekranu Vam se prikazuje informacija da li je plac¢anje uspesno izvrseno.

Ekran sa detaljima transakcije se razlikuje u zavisnosti od toga da li placanje vrSite na prodajnom
mestu/internet prodavnici ili sa racuna.

Kod plac¢anja na prodajnom mestu/internet prodavnici na ekranu se prikazuju informacije o iznosu transakcije i
primaocu placanja, pri ¢emu nije moguéa promena podataka.

Kod plac¢anja mesecnih raCuna na ekranu sa detaljima transakcije prikazuju se svi elementi naloga pri ¢emu
postoji mogucénost promene iznosa koji se plaéa, platioca i svrhe plac¢anja.
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Klikom na obelezenu ikonicu pored iznosa, platioca ili svrhe plaéanja otvara se
1.007,00 RSD » popup za promenu prikazanih podataka.
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IPS pokazi

IPS pokazi koristite za placanje tako Sto kreirate QR kod u okviru mobilne aplikacije i pokazujete ga trgovcu koji
ga skenira. Ova opcija pla¢anja se koristi na prodajnim mestima koja imaju uredaj za skeniranje IPS QR koda.

Na koji nacin vrsite pla¢anje?

1. U trenutku pla¢anja na prodajnom
mestu potrebno je da obavestite
trgovca da Zzelite da platite racun
koriS¢enjem IPS placanja odnosno
pokazivanjem IPS QR koda.

2. Pokrecete mobilnu aplikaciju i birate
IPS plaéanje iz menija.

3. Birate opciju IPS pokazi i nakon unosa
PIN-a/koris¢enja biometrije na ekranu
¢e biti generisan IPS QR kod za
placanje.

Vreme vazenja generisanog IPS QR
koda je prikazano na ekranu.

U slu¢aju da se generisani IPS QR kod ne iskoristi odnosno istekne, prikazaée se poruka, a da bi izvrsili
placanje potrebno je da jednostavno generisite novi IPS QR kod.

4. Pokazujete trgovcu ekran sa generisanim IPS QR kodom. Plaéanje je izvrSeno nakon Sto trgovac uspesno
skenira IPS QR kod koji ste mu pokazali.

Podaci o izvrSenoj transakciji su Vam dostupni nakon logovanja u aplikaciju, u okviru opcije Racuni i Pregled
pla¢anja.

L

=

> Podrska

Ukoliko Zelite da pogledate naj¢esc¢a pitanja ili kontakte Raiffeisen banke, odaberite ovu opciju.
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> Ostalo
U okviru opcije Ostalo na raspolaganju su Vam:

e Kursna lista - u svakom momentu, bez prijave u aplikaciju, moZete da proverite kursnu listu banke i
uradite kalkulaciju za menjac¢ku transakciju.

e Lokacije - posredstvom Google mape dostupan Vam je prikaz svih filijala/bankomata/ viSenamenskih
uredaja Raiffeisen banke. U mogucénosti ste da proverite koja filijala ili bankomat/viSenamenski ureda;j
su Vam najblizi u odnosu na Vasu trenutnu lokaciju (uslov je da je na uredaju uklju€ena opcija Lokacije).

Dostupne usluge u okviru mobilne aplikacije

> Pocetni ekran

Nakon prijave na aplikaciju, prikazuje Vam se pocetni ekran gde su obuhvaéene naj¢esée aktivnosti korisnika. Sa
ove stranice mozete jednostavno obaviti placanje, menjacnicu, pregledati poslednje transakcije, pristupiti
meniju i porukama.

Mromeno priogo roduna
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PANOAIVERT DOMArarpem
omeic o/ derno
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> Racuni

U okviru opcije Racuni imate moguénost pregleda detalja Vasih racuna i transakcija po njima.

Racune menjate povliacenjem (swipe-om) levo/desno dela ekrana na kome se nalazi broj ra¢una. Kod rac¢una sa
viSe razli¢itih valuta bice prikazana strelica pored oznake valute, a klikom na strelicu pojavljuje se lista iz koje
mozete odabrati zeljenu valutu. Izborom odredenog ra¢una automatski ¢e se promeniti odnosno sinhronizovati
podaci u delu Detalji rac¢una i Transakcije.

Ispod broja racuna i raspolozivog stanja dostupno je dugme za Dozvoljeno prekoracenje racuna. Klikom na ovo
dugme dobiéete osnovne informacije o uslovima i mozete aplicirati i realizovati pozajmicu bez dolaska u filijalu
banke.

U Detaljima racuna dostupne su Vam informacije o samom racunu, rezervisanim sredstvima, stanju ra¢una kao
i dodatne opcije u okviru brzog menija: moguénost da poSaljete nekome Va$ broj racuna, mogucnost da
promenite ime racuna ili inicirate transakciju - pla¢anje ili menjacnicu, zavisno od tipa racuna koji ste izabrali.

Po dinarskim rac¢unima u detaljima su prikazane i dodatne informacije: odobrena dozvoljena pozajmica, datum
do kada vazi dozvoljena pozajmica, nerealizovani Cekovi i nedospele obaveze.

E Rt

Instacge 23 06 Wlaty >
Tinnasecins radun stasewreiive PERARA WS 528 BUOGRAD 19020
p TETS CORAL
» A Viata Sewirni nadon
11 9%6.9) RSO £ PUROPROM Mol 27 Ne s 434w
. > 4037 1R
$ D.TRG AROMA V DUGOS § 1168
D
> NILICA (SL08
6 526,58 RSO p UM PRARA Y S b0 1,617
+ + +

Detaljnije informacije o rezervisanim sredstvima, c&ekovima i
nedospelim obavezama dobijate klikom na strelicu koja se nalazi na
kraju reda.

L T

Kod deviznih raCuna (namenjenih za ino uplatu) u okviru Detalja
ra¢una, dostupne su instrukcije za ino uplatu (SWIFT kod i IBAN).

[

e e e g >

Podatke mozete kopirati ili posalti u vidu slike.

P

R
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U okviru Transakcija racuna imate moguénost pregleda promena po racunu koje mozete filtrirati po datumu,
iznosu, tipu transakcije ili primaocu/opisu transakcije.

> Plaéanja

U okviru opcije Pla¢anja dostupni su Vam:
¢ Novo pla¢anje
e Mobilni KES
e Interni prenos
e Primaoci placanja
e Pregled pla¢anja
e |IPS plaéanje
e Prenesi

Novo pla¢anje

Odabirom podmenija Novo placanje, prikazuje se nalog za plac¢anje (uplatnica), kojim dajete nalog banci da sa
VaSeg izabranog dinarskog racuna prenese sredstva u korist ra¢una primaoca.
Pla¢anje mozete vrsiti u okviru unapred definisanog limita. Detaljnije informacije u vezi sa limitima za pla¢anje
mozete pogledati u delu Korisni¢kog uputstva - Dodatne opcije/Profil/Limiti.
Fizickim licima rezidentima omoguceno je:
e Pladanje putem predefinisanih naloga - pla¢anje na unapred definisane raéune primaoca (definiSu se
u nekoj od ekspozitura banke).
e Slobodna plac¢anja - potvrda naloga za plac¢anje se vrSi unosom PIN-a odnosno koriS¢enjem biometrije
(otisak prsta/prepoznavanije lica).

Fizickim licima nerezidentima je omoguéeno plaéanje troSkova Zivota putem predefinisanih naloga.

Nalog moZete popuniti na dva nacina:
1. slobodnim unosom podataka u polja naloga
2. izborom primaoca plaéanja iz liste #.
U listi su objedinjeni snimljeni primaoci (Sabloni) i predefinisani primaoci plac¢anja.

=
e s =

Sastavni delovi naloga su:

B Erosschoioni siangaTeir Racun platioca - birate u gornjem delu ekrana u kome su prikazani racuni i

raspolozivo stanje po racunima (moZete izabrati neki od Vasih dinarskih
racuna ili ra¢una po kojima ste ovlaséeni).

Naziv primaoca - unosite podatke o primaocu plac¢anja ili ga birate iz liste
primaoca pla¢anja.

Broj racuna primaoca - unosite broj racuna pravnog ili fizickog lica kome
D prenosite sredstva.

[ = = e | Iznos - unosite iznos placanja. Preostali iznos limita za placanje mozete

proveriti klikom na Info dugme koje se nalazi na kraju polja za unos

17 SR —— - iznosa.
Model - kontrolni broj polja Poziv na broj, ima vrednost 97 u slu¢aju pla¢anja
poreza, doprinosa, a moZe se koristiti i za druga placanja ukoliko institucija
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(primalac pla¢anja) tako zahteva (Elektrodistribucija, kablovska, mobilni operaterii dr.).

Poziv na broj - sadrzi podatak koji blize odreduje pla¢anje (Sifru pod kojom se odredeni korisnik vodi u instituciji
kojoj placa, broj kredita, broj ra¢una kreditne visa kartice i sl.). U situaciji kada se ne unese poziv na broj, a kada
institucija zahteva unos istog (Infostan, Elektrodistribucija, Telekom i dr.), uplata ¢esto ostane nerasknjizena i
dugovanje i dalje egzistira.

Sifra pla¢anja - birate odgovarajuéu $ifru iz padaju¢eg menija.

Svrha pladanja - unosite namenu odnosno osnov zbog kojeg ispostavljate nalog (opisno).

Instant pla¢anje - omoguéava Vam trenutnu realizaciju dinarskih platnih naloga, 24 sata dnevno, 7 dana u
nedelji, ukljucujuéi i drzavne praznike. Dostupno je za naloge u iznosu

do 300.000 dinara. i [ Dodatne
. L. 3 . . [ = g G

Dodatne opcije - Vam pruzaju mogucnost da promenite naziv

platioca odnosno moguénost da kreirate nalog sa datumom plaéanja — [Ba

, . .. v . v 1. 2T AN ' 3
u buduénosti bez rezervacije sredstava po racunu. Ukoliko ¢ekirate el

opciju ,Bez rezervacije” stanje po rac¢unu ¢e se smanijiti tek u trenutku _
realizacije datog naloga. Petar Petravid 11070 BECGRAD-NOVI BE
Klikom na dugme NASTAVI otvara se ekran sa detaljima naloga koji
ste popunili. Ukoliko nastavljate proces pla¢anja potvrdu naloga vrsite
unosom  PIN-a  odnosno  koris¢enjem  biometrije  (otisak
prsta/prepoznavanije lica).
Nakon izvrSenog pla¢anja imate moguénost:

e da preuzmete potvrdu o izvrSenom plac¢anju

HASTAVI

e inicirate novo pla¢anje
e sacuvate primaoca pla¢anja
e predete na opciju Pregled plac¢anja.

Mobilni KES

Mobilni KES je usluga koja Vam omogucava da brzo i jednostavno sa dinarskog racuna posaljete novac drugoj
osobi pri ¢emu primalac novca moze, ali ne mora, imati otvoren racun u bilo kojoj banci.

Nakon Sto inicirate slanje novca, potrebno je da poSaljete primaocu koéd potreban za podizanje novca. Primalac,
na osnovu kéda, novac moze podic¢i na nekom od visenamenskih uredaja Raiffeisen banke ili u nekoj od filijala, u
roku od 24h od kreiranja naloga (podizanje novca u filijali je moguce u skladu sa radnim vremenom filijala). Za
podizanje novca, primaocu nije potrebna kartica ve¢ samo QR ili numericki kod.

Maksimalni iznos za slanje novca je 10.000 rsd po transakciji odnosno 50.000 rsd ukupno u okviru 7 dana.

Iniciranje slanja novca:

1. U okviru opcije Pla¢anja, u podmeniju
birate Mobilni KES.

2. Birate dinarski ra¢un sa kog Saljete novac
(ukoliko imate viSe ra¢una).

3. lzaberete iznos koji zelite da posaljete (iz
ponudenih polja ili iz padajuée liste).
Preostali iznos limita za slanje novca
mozete proveriti klikom na Info dugme

koje se nalazi na kraju polja za unos s R = retui e e
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iznosa.

4. Mozete da unesete poruku za primaoca novca.

5. Nakon klika na dugme Nastavi prikazuje se ekran sa detaljima transakcije, a slanje novca potvrdujete
unosom PIN-a odnosno koris¢enjem biometrije (otisak prsta/prepoznavanije lica).

6. Nakon Sto potvrdite slanje novca prikazuje se ekran sa podacima: QR kod, poruka koju ste uneli za primaoca
(nije obavezan podatak), iznos i numericki kéd. QR kod/numercki kdd mozete preuzeti na Vas mobilni uredaj
ili ga odmah poslati.

Da bi primalac novca mogao da podigne novac na nekom od visenamenskih uredaja Raiffeisen banke ili u nekoj
od filijala, potrebno je da mu po3aljete kdd u vidu slike (QR kod) ili u vidu teksta (numericki kod). Vreme vazenja
koda odnosno vremenski interval u kome primalac moze da preuzme novac je 24h od momenta kreiranja.
Primljeni kod je potrebno oditati ili uneti na viSenamenskom uredaju, nakon ¢ega se vrsi isplata.

U slu¢aju da primalac novca ne iskoristi kod u roku od 24h, novac se vra¢a na Vas racun.

Interni prenos

Opcija Interni prenos omoguéava Vam da prenesete sredstva
izmedu Vasih raCuna u okviru istih valuta.

Racun u polju Sa racuna i polju Na radun se popunjava
jednostavnim izborom racuna.

s = Klikom na Nastavi prikazuju Vam se detalji transakcije a da biste
zavrsili zapocetu transakciju potrebno je da kliknete na Potvrdi.

Primaoci pla¢anja

U okviru ove opcije mozZete da kreirate nove primaoce pla¢anja, da menjate i brisSete postojece. Dodavanje
novog primaoca plaéanja se vrsi klikom na ikonicu ¥, nakon ¢ega se otvaraju polja koja je potrebno popuniti.
Svakom primaocu pla¢anja mozete dodeliti naziv koji Zelite (polje Moje ime primaoca).

Lista primalaca plac¢anja koje ste Vi kreirali bi¢e dopunjena predefinisanim primaocima plaéanja (ukoliko ih
imate), koje ste dostavili filijali i time ih unapred definisali.

Ukoliko kliknete na odredenog primaoca sa Vase liste, uplatnica ¢e biti automatski popunjena podacima koje ste
definisali za tog primaoca plaéanja. Ostaje samo da popunite iznos i kliknete na NASTAVI kako bi zavrsili proces
pla¢anja (napomena: na uplatnici se neée prikazati podatak koji ste uneli za Moje ime primaoca ve¢ Naziv

primaoca).

Pregled placanja

Podmeni Pregled placanja omoguéava Vam pregled sledecih tipova transakcijo: Domaca placanja,
Menjaénica,Mobilni KES i Devizna pla¢anja. Pregled je mogu¢ za period od prethodnih 10 godina pri ¢emu u
jednom trenutku mozete pogledati transakcije za najvise 12 meseci.

Na listi transakcija domacih i devizna plaé¢anja imate informaciju o statusu u kome se transakcija nalazi
(Realizovan, Odbijen, U obradi, Povucen), kao i kod liste transakcija mobilnog keSa (Aktivno, Povulen, Istekao rok,
Realizovan).
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Detaljima transakcije pristupate jednostavno, klikom na red/transakciju Cije detalje Zelite pregledati, nakon
¢ega Vam se otvara nov ekran sa detaljima. U okviru Detalja dinarske transakcije dostupne su i opcije:

e  Preuzmi potvrdu

e Ponovi pla¢anje

e Povuci pla¢anje (opcija je dostupna samo kod naloga koji nisu u kona¢nom statusu).

IPS plaéanje

IPS pla¢anje, u okviru aplikacije, funkcioniSe na identi¢an nacin kao kada ovu uslugu koristite sa ekrana za
prijavu na aplikaciju (prelogin ekran). Detaljnije informacije o nacinu funkcionisanja IPS plac¢anja mozete
pogledati u delu Korisni¢ckog uputstva - Meni na stranici za prijavu/IPS plaéanje.

Prenesi

Prenesi je platna usluga koja omoguéava prijem ili prenos dinarskih nov€anih sredstava na racun drugog
korisnika putem broja mobilnog telefona.

Za prijem novca putem Prenesi usluge potrebno je da se registrujete kako bi povezali broj mobilnog telefona i
broj tekuc¢eg racuna. Uslov za koris¢enje usluge je da imate registrovan broj mobilnog telefona u banci i dinarski
tekuci racun.

Za uplatu novca putem Prenesi usluge

B P [
nije potrebno da budete registovani |
dovoljno je da imate dinarski tekuéi racun

g =— ot vt I Moja mBanka aplikaciju. Detaljnije o
Conkerrzl registraciji mozete pogledati u okviru
PodeSavanja za uslugu Prenesi.Da bi
O izvrSili plac¢anje korestedi uslugu Prenesi,
mozete joj pristupiti u meniju u okviru
opcije Plac¢anje.
e : 1. Birate racun sa kog Zzelite da
Fomgerd et % izvrSite Prenesi pla¢anje,
P R prevlalenjem prsta levo desno

(swipe) preko broja racuna. Za
svako sledece placanje aplikacija
¢e zapamtiti izabrani rac¢un | on ¢e po automatizmu biti podesen.

2. Unosite broj telefona primaoca u formatu ili ga importujete iz telefonskog imenika uz pomo¢ ikonice 0
| iznos.
Klikom na dugme Nastavi otvori¢e se ekran sa unetim podacima, a potvrdom placanja imacete mogucénost da
izvrSite novo placanje | da pristupite pregledu placanja.

> Devizno pla¢anje

U okviru opcije Devizna plaé¢anja dostupni su Vam:
e Novo devizno placanje
e Primaoci placanja
e Ino priliv
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Novo devizno plaéanje

B Novo devizno platange =  Devizna placanja se odnose na placanja fizickih lica ka inostranstvu u stranoj
valuti.
g e Odabirom podopcije Novo devizno plac¢anje u okviru opcije Devizna plaéanja

pristupate popunjavanju naloga.

- Pla¢anje mozete vrsiti u okviru unapred definisanog limita. Detaljnije informacije
u vezi sa limitima za pla¢anje mozete pogledati u delu Korisni¢kog uputstva -
Dodatne opcije/Profil/LimitiSastavni delovi naloga su:
# e Racun platioca (sa racuna)- izbor ra¢una se vrsi previacenjem prsta
levo desno, a bi¢e vam ponudeni svi racuni po kojima ste vlasnik ili
ovlasceno lice, a koji su namenjeni za ovu vrstu usluge.
2 e Naziv primaoca- obavezan podatak, moZe da sadrzi najvise 70
DU L1 JE PRIMALA FCRD ILI PRAND LICEY karaktera, a klikom na ikonicu ¥ mozete izabrati ranije smimljenog
roten PRAVNO primaoca placanja iz liste.
e Adresa primaoca- obavezan podatak, moze da sadrZzi najvise 70
karaktera
¢ Zemlja primaoca- unesite naziv zemlje ili birate zemlju sa liste koja se
otvara klikom na ikonicu globusa pored polja.
e Dalije primalac fizicko ili pravno lice?- automatski je ¢ekirano polje
'y, . il FIZICKO. Nije moguce &ekirati obe opcije.
e Swift kod- obavezan podatak koji mozZe sadrzati najmanje 8 i najvise 11
e karaktera.
e Broj racuna primaoca- obavezno polje koje moze biti u IBAN formatu ili
o ne. Kontrola ra¢una u IBAN formatu se vrsi ukoliko ste uneli swift banke
L — primaoca u zemlji za koju je potrebna kontrola broja rac¢una po IBAN
om 2 formatu. Pre unosa broja ra¢una obavezan je unos podatak o SWIFT

kodu (zbog kontrole ispravnosti racuna u IBAN formatu). Ukoliko broj
racuna nije po IBAN formatu u polje je moguce uneti max 50 karaktera.
o Sifra plaéanja- birate iz padaju¢eg menija neku od ponudenih (nije
dozvoljen slobodan unos podatka u polje).
Automatski je podesSena Sifra placanja je 767 kada se izabere da je primalac
fizicko lice odnosno 812 kada se izabere da je primalac pravno lice.
Sifru placanja 767 - Pomo¢ i pokloni - nov&ani poklon, pomo¢, nasledstva i drugo
(do iznosa 10.000 EUR ili protivrednost u drugoj valuti) mozete izabrati samo
kada pla¢anje vrsite fizickom licu i ne podrazumeva obavezno dostavljanje
dokumentacije.

PRLOJITE DOMUMENTA

POt CobuMere sy

Kod Sifre pla¢anja 112 - Pla¢anja za uvoz robe, ukljuujudi i avanse, potrebno je da
Cekirate opciju da li je plac¢anje avansno ili ne (automatski je podeSeno da) i
popunite broj fakture/profakture (max 30 karaktera) i godinu (4 karaktera).
NASTAVY
Dodatna polja se sklanjoju sa ekrana u slucaju kada korisnik umesto Sifre
pla¢anja 112 izabere bilo koju drugu Sifru sa liste.
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e Svrha plac¢anja- obavezno polje, maksimalno 70 karaktera

¢ Iznos plac¢anja- obavezno polje, u tooltip-u mozete proveriti preostali limit za plaé¢anje prikazan u RSD
po srednjem kursu NBS.

e Valuta- moguce je izabrati samo neku od valuta koje su raspolozive na racunu

e Naknade transakcije- potrebno je izabrati jednu od dve ponudene opcije OUR - kada troskove snosi
platilac, a primalac uplate dobija pun iznos (ili SHA - kada troSkove dele platilac i primalac, a primalac
uplate dobija umanjeni iznos. Automatski je ¢ekirana opcija OUR.

¢ Upload dokumenata- dostavljanje dokumenta na osnovu kojih se vrsi
pla¢anje ka inostranstvu je obavezno sem u situaciji kada je Sifra

pla¢anja 767. Dokumentaciju moZzete prikaciti klikom na spajalicu

oF

pored polja Pronadi dokument, kada ¢e te moci da izaberete neki od
dokumenta koji imate na svom mobilnom uredaju. MozZe se priloZiti
najvise 3 dokumenta ukupne velic¢ine 20MB, u formatima: pdf, jpg, png,
jpeg. Nije moguce izmeniti naziv prilozenih dokumenata ali ih je moguée
obrisati. Uploadovana dokumenta se brisu ukoliko promenite Sifru

placanja.

Na ekranu za potvrdu naloga proverite podatke koje ste uneli prilikom
popunjavanja naloga ukljucujudi i prilozenu dokumentaciju, projektovano stanje
nakon izvrSenja transakcije na deviznom kao i iznos provizije i projektovano

- vy dereid e pladdeye

Viad nadog b pooiler o bankul

S LT O

Frgperd e At iyl

Ereied il

'l L PO AT

PRATAD MR PO W TRRA

stanje na dinarskom ra¢unu, nakon naplate
provizije (slika desno).

Nakon potvrde naloga pla¢anja rezervisu se
sredstva po deviznom racunu- u iznosu transakcije i
napladuje provizija sa dinarskog racuna, a na ovom
ekranu imate moguc¢nost da izaberete opciju Novo
devizno plaéanje- inicira otvaranje ekrana za novo

devizno plaéanje i Pregled deviznih plaé¢anja-
preusmerava na tab Devizna plaéanja u okviru
Pregleda placanja, Ponovi plaéanje i Sacuvaj kao
novog primaoca (slika levo).

U Pregleda plaéanja/opcija Devizna pla¢anja imate moguénost

filtriranja deviznih transakcija po: <
* valuti oy
e datumu

e primaocu i opisu.
Odabirom nekog od naloga iz liste pristupate detaljima transakcije
T

(slika desno)

4 Drvirres plisliye

d iy T
S ST
L

Lo okt el

TSR ENR
=

R E RO R

W L

AR F P B

Pregpe) puat argh
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SWIFT potvrda- se Salje automatski na Vasu email adresu koja je registrovana kod nas u sistemu.

Banka ¢e Vas obavestiti o statusu vaseg naloga putem PUSH notifikacije i INBOX poruke:
* Nakon §to potvrdi devizni nalog - informacija da je nalog primljen.
* Kada nalog prede u konacan status - Realizovan/Odbijen, nakon obrade naloga. Ukoliko je nalog
odbijen, poruka ¢e sadrzati i razlog odbijanja naloga.

Primaoci deviznih pla¢anja

Primaoci za devizno plac¢anje su dostupni u meniju u okviru opcije Devizna plaéanja.

Novog primaoca je moguce sacuvati na ekranu Primaoci deviznih pla¢anja (do koga se stize preko opcije u
meniju) ili na ekranu nakon potvrde placanja.

Sacuvanog primaoca za devizno plaéanje je moguce editovati (opcija Uredi) odnosno obrisati sa liste primaoca
(opcija Obrisi).

Ino priliv € Detalji novog ino priliva

::f:m?s;@:lc HORWERSTRASSE 74A
Ino priliv na moja mBanka aplikaciji je dostupanu — — o o

.. . .. . r'd . — Wt = 775,00 CHF
glavnom meniju u okviru opcije Devizno plac¢anje. :
. oge o . e e . . oge e .o NOVI PRILIVI Na r Za uspesnu realizaciju priliva, odaberite
Na tabu Novi prilivi vidljivi su devizni prilivi koji su 2es080000000814136 ;;z:ﬁ*::mﬁmi:’?m:m:;é
u statusu ,Ceka osnov’, kao i prilivi za koje je | & a7 : T
n 1 PYSNA + Geka osnov od Kijenta oobaveéteni kada uplata bude realizovana.
klijent vec prosledio Sifru priliva ali joS uvek nisu o PETROPCTRANNGATER. 9.64827 -
- . 11.01.207 ; /ROC/NOTPROVIDED BEKANNT Razlog priliva
rasknjizeni. Molimo Vas da iz lste odaberete razlog ino
. priliva na Vas racun.
Odabirom zeljenog priliva, dostupni su detalji tog A Aok stomserort 16000 | | 1o 7
priliva, a klikom na opciju Potvrdi prilivu dnu Syem—— | o 600 - Plate i cruge naknade -
ovog ekrana. Otvara se ekran na kom je potrebno o R | [—
v, Y . LUZERNER KANTONALBANK

uneti Razlog priliva u vidu Sifre plac¢anja. £ ) SLISHOLMTORARSONTLL. £3.2400

SVAJCARSKA

. - . .. . M MOSNI NIKOLA ULKRALJAPE.. 180,00 )
Na aplikaciji su dostupne i Instrukcije za ino e R ovszsizress
uplatu- detaljnije pogledajte u okviru pregleda s | Swsumcsiuc.oon 30000 J | POTVRDI
racuna.
n  DEJAN PRODANOVIC,WIES.. 1.97500
Potvrdi priliv >

» Menjacnica

Opcija Menjacnica omoguéava Vam kupovinu odnosno prodaju
stranog efektivnog novca.

Kada odaberete opciju Menja¢nica u meniju, prikaza¢e Vam se : .
ekran za kupovinu valute koji lako mozete promeniti klikom na tab mmn
Prodaj devize. Visevalutni ra¢uni pored oznake valute imaju strelicu

B P | i

koja otvara listu raspolozivih valuta po racunu.
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Kupovina stranog efektivhog novca:

1. Birate opciju Kupi devize.

2. Polje Sa racduna se popunjava automatski brojem aktivhog dinarskog racuna; ukoliko imate viSe dinarskih
racuna potrebno je izabrati dinarski racun sa koga zelite da izvrSite kupovinu povlacenjem polja za broj racuna.
3. Polje Na racun se popunjava automatski brojem aktivnog deviznog racuna; ukoliko imate viSe deviznih ra¢una
potrebno je izabrati devizni racun na koji zelite da izvrSite kupovinu.

4. Birate Zeljenu valutu.

5. Unosite Zeljeni Iznos.

6. Klikom na dugme NASTAVI prelazite na ekran za potvrdu.

Prodaja stranog efektivhog novca:
1. Birate opciju Prodaj devize.

2. Polje Sa rac¢una se popunjava automatski brojem aktivnog deviznog racuna; ukoliko imate vise deviznih
racuna potrebno je izabrati devizni ra¢un sa koga Zelite da izvrsite prodaju.

3. Polje Na rac¢un se popunjava automatski brojem aktivnog dinarskog ra¢una; ukoliko imate viSe dinarskih
racuna potrebno izabrati dinarski racun na koji Zelite da izvrSite prodaju.

4. Birate valutu u skladu sa valutama koje se nalaze na izabranom deviznom racunu.

= Katce

5. Unosite zeljeni Iznos.
6. Klikom na dugme Nastavi prelazite na ekran za potvrdu.

DiraCard Debitng Kartica

Nakon klika na dugme Nastavi na ekranu se prikazuju osnovne informacije vezane
za transakciju: iznos, valuta i kurs koji e biti primenjen.
Ukoliko ste saglasani sa informacijama koje su prikazane i zelite da nastavite

kupovinu/prodaju u skladu sa porukom koju ste dobili potrebno je da kliknete na 936:0 RSD
opciju Potvrdi, kako bi transakcija bila izvrSena. '
I 0 o}
» Kalkulator za menja€nicu i kursna lista nalaze se na pocetnoj strani e oy

aplikacije. Kartice

U okviru opcija Kartice na raspolaganju su Vam informacije o Vasim platnim
karticama. U dodatnom meniju su dostupne i opcije Promeni ime kartice i Filter
transakcija, kao i opcija [zmirenje kartice, ukoliko ste izabrali kreditnu karticu.
Izborom Zeljene kartice u gornjem delu ekrana sinhronizovace se i podaci u
sekcijama Transakcije, Detalji i PodeSavanja.

U okviru Transakcija mozete da pregledate transakcije koje ste napravili sa izabranom karticom.

U okviru Detalja prikazuju Vam se informacije o kartici koji ¢e se razlikovati u zavisnosti od tipa kartice koji ste
izabrali (kreditna ili debitna kartica).

U okviru Podesavanja dostupne su opcije za privremenu blokadu kartice koja je trenutno aktivna odnosno
deblokadu kartice koja je privremeno blokirana.

Privremena blokada kartice:
1. lzaberete zeljenu karticu koja je trenutno aktivna i u okviru PodeSavanja kliknete na opciju Privremena
blokada kartice.
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2. Na ekranu za privremenu blokadu klikom na opciju Privremeno blokiraj karticu inicirate privremenu
blokadu. Na istom ekranu Vam je dostupna i informacija o trenutnom statusu kartice.

3. U roku od nekoliko minuta dobijate potvrdu o tome da je kartica u kona¢nom statusu: PRIVREMENA
BLOKADA NA ZAHTEV KORISNIKA.
Informaciju o konac¢nom statusu dobijate putem push notifikacije i Inbox poruke.

4. Status kartice mozete proveriti i na tab-u Detalji u okviru opcije Kartice.

Napomena:
Status INICIRANA PRIVREMENA BLOKADA znaci da je kartica jos uvek aktivna i ¢eka se potvrda konaéne blokade.

B e € Prewmens Dlokate L e¢ , W
L J
Tl Db b Do wd Deleg AT e o
o= -—
3
x
25 » RSD
o4
ot b '
! o © -
- - — -
B ——————— >

B e denra v >

Deblokada kartice

1. lzaberete karticu koju ste privremeno blokirali i u okviru PodeSavanja kliknete na opciju Deblokada
kartice.

2. Na ekranu za deblokadu klikom na opciju Deblokiraj karticu inicirate deblokadu kartice. Na istom ekranu
Vam je dostupna i informacija o trenutnom statusu kartice.

3. U roku od nekoliko minuta dobijate potvrdu o tome da je kartica u kona¢nom statusu odnosno da je
deblokirana.
Informaciju o kona¢nom statusu dobijate putem push notifikacije i Inbox poruke.

4. Status kartice mozete proveriti i na tab-u Detalji u okviru opcije Kartice.

Napomena:
Status INICIRANA DEBLOKADA znaci da je kartica joS uvek blokirana i ¢eka se potvrda da je kartica

ponovo aktivna.

B e

B e LA
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> Krediti = ram

Kada izaberete u meniju opciju Krediti imate moguénost da pregledate bilo koji od m

kredita koji imate u koriS¢enju u banci. [ s ]

Izborom odredenog kredita automatski ¢e se sinhronizovati podaci i u delu
Transakcije gde ¢e Vam se prikazati transakcije po konkretnom kreditu.

Odabirom opcije Detalji prikazuju Vam se osnovni podaci o kreditu.
» Tokeni
Opcija Tokeni u okviru aplikacije Vam nudi iste opcije kao i na stranici za prijavu u
aplikaciju: kreiranje jednokratne lozinke/mobilnog potpisa, sinhronizacija tokena,
informacije o tokenu, promena PIN-a.

> Podrska

U okviru Podrske su Vam dostupni kontakt podaci Banke kao i saveti koji ¢e doprineti Sto jednostavnijem
i lakSem koriS¢enju aplikacije Moja mBanka.

> Lokacije
Ukoliko odaberete ovu opciju, posredstvom Google mape, bice Vam dostupan prikaz svih
filijala/bankomata/visenamenskih uredaja odnosno Vama najblizih filijala/bankomata/visenamenskih uredaja
Raiffeisen banke u odnosu na Vasu trenutnu lokaciju, ukoliko ste ukljucili lokacije na svom mobilnom

uredaju.Dodatne opcije - inbox, profil i odjava

Dodatne opcije nalaze se iznad menija i dostupne su Vam koda otvorite meni.

/St AN

Inbox Profil korisnika Odjava iz = B 51
aplikacije T
RE: Pitanjs za bonku
[
|nbOX Mokim won zo mboemociju

Inbox ﬂ je deo aplikacije koji Vam olakSava komunikaciju sa
Bankom. MoZete mu pristupiti sa pocetne strane ili iz dodatnih opcija
u meniju.

Putem inbox-a mozete slati poruke Banci i primati odgovore i
obavestenja.
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Nova poruka moze imati naslov, tekst poruke i prilog (dokument koji Zelite da prosledite u poruci). Ukoliko zelite

da posaljete neki dokument, odaberite ikonicu * nakon ¢ega ¢ete odabrati dokument sa svog uredaja, koji

zelite da posaljete. Odgovor od Banke videcete u delu Moje poruke. Neprocitana poruka je plave boje. Arhivirane
poruke pronadic¢ete u delu Arhiva.

Poruke mozete arhivirati klikom na ikonicu ¢ koja se nalazi na kraju reda.

Profil korisnika

U okviru Profila dostupne su Vam opcije Kontakt, Notifikacije, Limiti i PodeSavanja.
e Kontakt

U opciji Kontakt mozete proveriti koje ste podatke za kontakt prijavili Banci, pri ¢emu SR KT
imate mogucnost izmene imejl adrese koju Zelite da koristite za komunikaciju sa bankom.
Koraci za promenu imejl adrese:
1. Kliknete na strelicu u polju Imejl adresa
2. Otvara se polje u koje unosite imejl adresu koju ubuduée Zelite da koristite za
komunikaciju sa bankom
3. Unosite verifikacioni kod koji Vam banka Salje na novu imejl adresu i kojim
potvrdujete izmenu.

¢ Notifikacije

Notifikacije su deo aplikacije u kojima moZzete podesiti parametre za slanje notifikacija.
Pomerenjem dugmeta desno/levo ukljui¢ete odnosno iskljuciti slanje obavestenja.

Push notifikacije su obaveStenja o proizvodima koje imate u koriS¢enju u banci, a koja dobijate iz mobilne
aplikacije (priliv i odliv sa racuna, koriséenje kartica, dozvoljeno prekoracenje, kredit i dr.).

Uslov za dobijanje push notifikacijo je da na
mobilnom uredaju imate aktiviranu mobilnu | B Frofil ks € Oolazne ransakoie
aplikaciju i internet konekciju.

Push notifikacije mozete aktivirati/deaktivirati u —

okviru opcije Profil/Notifikacije, pri ¢emu za | “oemerEsscE »

notifikacije o transakcijama imate moguénost S

definisanja iznosa iznad kojih Zelite da primate | Belems sk 3

obavestenja. e ;

Ukoliko ste aktivirali push notifikacije u okviru
mobilne aplikacije, ali ih i dalje ne dobijate,
potrebno je da u okviru podeSavanja na samom uredaju dozvolite prijem notifikacija za mobilnu aplikaciju.

Napomena:
Iz bezbednosnih razloga savetujemo Vam da deinstalirate mobilnu aplikaciju na uredaju koji aktivho ne

koristite odnosno na uredaju koji ste ustupili drugim osobama na koriséenje.
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Dozvole za notifikacije - Android uredaji sa OS 13 i viSe

Nakon instalacije aplikacije prikaziace vam se popup za trazenje dozvole za slanje notifikacija, prilikom odabira
neke od opcija:

*  Kreirgj novi nalog

* Ve¢imam nalog

+  Aktiviraj token u opcijoma Tokena

Ukoliko niste dali dozvolu za notifikacije u okviru
profila bi¢e decekirana opcija Ukljuci prijem
notifikacija i nece se prikazivati podeSavanja za
dolazne i odlazne transakcije.

Kada ukljucite opcu'u za prijem I"IOtIfIkVGCIjCI ,pr|kozoce Allow Ml A Al Ll il cov
se popup za davanje dezvole, nakon Cega Cete se sl o Nt ations? sevd s fetificationa?
vratiti na ekran gde ce se videti da je prijem
ukljucen.

Ukoliko ste u popup-u odbili dozvolu za notifikacije,
kada pokusate opet da ih ukljucite, prikazace vam
se novi popup koji ¢e vas uputiti da ukljucite prijem notifikacija na podeSavanjim uredaja. Klikom na Odustani u
popup-u notifikacije ostaju isklju¢ene, a ukoliko kliknete na PodeSavanja bicete preusmereni na podesavanja
samomg uredaja.

Limiti

Visina limita za pla¢anje zavisi od nacina na koji potvrdujete transakciju i definiSe se za period od 7 dana, a
racuna se pocCev od dana dostavljanja naloga za plaéanje, unazad, ne racunajudi u taj period i dan kada je
nalog dostavljen.

Na dan kada dostavite nalog za pla¢anje, banka utvrduje da li je sa tim nalogom utroSen limit utvrden za
sedam dana. Ukoliko jeste, nalog nece biti izvrSen.

Novim korisnicima digitalnog bankarstva automatski se dodeljujuju slededi limiti za pla¢anje, po kanalima, za
period od 7 dana:
1. Mobilno bankarstvo:
*Za dinarske transakcije:

e  Biometrija - do 300.000 RSD

e PIN-do 300.000 RSD
Limiti Biometrija i PIN na mobilnom kanalu se posmatraju kao jedan limit odnosno za mobilni kanal Vam je na
raspolaganju max iznos od 300.000 rsd koji mozete potrositi koris¢enjem jednog od ova dva nacina potvrde
naloga.
*Za devizne transakcije:

e 1.200.000 RSD za pojedinacno placanje (po transakciji)

e 3.600.000 RSD na nedeljnom nivou.
Limiti za Devizne transakcije definisani su od strane banke | nisu podlozni promenama:
Limiti Biometrija i PIN na mobilnom kanalu se posmatraju kao jedan limit odnosno za mobilni kanal Vam je na
raspolaganju max iznos od 300.000 rsd tj. 900.000 rsd za devizne transakcije, koji mozete potrositi koris¢enjem
jednog od ova dva nacina potvrde naloga.
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2. Elektronsko bankarstvo (ROL)/Kontakt centar:

e SMSkod - do 150.000 RSD

e Jednokratna lozinka - do150.000 RSD

e Mobilni potpis - do 300.000 RSD
Limiti SMS kod, jednokratna lozinka i mobilni potpis nisu odvojeni ve¢ se posmatraju kao jedan limit odnosno za
kanal elektronsko bakarstvo na raspolaganju Vam je max iznos od 300.000 rsd pri ¢emu pla¢anja do 150.000
rsd mozete da potvrdite koris¢enjem jednog od ova tri nac¢ina potvrde naloga, dok se pla¢anja preko 150.000
rsd potvrduju koris¢enjem mobilnog potpisa (isto vazi i za kanal Kontakt centar).

Limiti za Mobilni KES,IPS pla¢anja i uslugu Prenesi su definisani od strane banke i nisu podloZni promeni:

*Mobilni KES - maksimalni iznos za slanje novca je 10.000 rsd po transakciji odnosno 50.000 rsd ukupno u okviru 7
dana.

*IPS pla¢anje - maksimalni iznos za plaéanje je 100.000 rsd po transakciji odnosno 300.000 rsd ukupno u okviru 7
dana.

*Prenesi pla¢anje - maksimalni iznos za plaéanje je 100.000 rsd po transakciji odnos-
no 300.000 rsd ukupno u okviru 7 dana.

Pyl b rpsih g

U okviru opcije Limiti imate moguénost da samostalno promenite limit za dinarsko
pla¢anje, za elektronsko i mobilno bankarstvo, do visine generalnog limita
propisanog od strane banke za period od 7 dana (osim za usluge Mobilni KES, IPS
plac¢anje i Prenesi pla¢anje, za koje je limit definisan od strane banke i ne moze da se

menja). -
Limit poveéavate/smanjujete povla¢enjem slajdera ili unosom vrednosti u polje za
. . v . v . Rablurdh, il
svaki kanal posebno, pri ¢emu je potrebno da promenu sacuvate klikom na dugme
SACUVAJ.
a8 a
Banka Vam na li¢ni zahtev moze dodeliti i pojedina¢ni limit za placanje, preko AT

generalnog limita.

Zahtev za povedanje limita pla¢anja do 2.000.000 RSD (ROL/Moja mBanka) moZete

podneti putem inbox-a ROL/Moja mBanka aplikacije odnosno posetom najblizoj

filijali.

Za iznose plaéanja preko 2.000.000 RSD na ROL-u zahtev se podnosi li¢no u filijali.

Iz sigurnosnih razloga, preporuka je da klijent nakon izvrSenog pladanja u vecem iznosu smaniji limit na
odgovarajuci iznos u skladu sa svojim potrebama za period od 7 dana.

Vlasnicu Poljoprivrednih gazdinstava imaju po automatizmu dodeljene limite kao i fizicka lica jer koriste istu
aplikaciju. Zbog potrebe za veéim iznosima transakcija mogu im se na liéni zahtev dodeliti limiti od 4.000.000
RSD po transakciji i 10.000.000 RSD na nedeljnom nivou.

e Podesavanja
U okviru opcije Podesavanja dostupna su Vam bezbednosna podeSavanja i podesSavanja za pla¢anje.
Bezbednosna podesavanja:

Promena lozinke
Potrebno je da unesete trenutno vazecu lozinku a nakon toga novu lozinku koju Zelite koristiti ubuduce.
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Promena PIN-a
Promenu vrsite tako Sto unesete trenutno vazeci PIN a nakon toga
onaj koji Zelite koristiti ubuduce.

PodeSavanja biometrije

U okviru opcije PodeSavanja biometrije mozete da ukljucite
koris¢enje biometrije za pristup aplikaciji i autorizaciju plaéanja -
otisak prsta/prepoznavanje lica, pri ¢emu Vam se nude opcije koje ? T
Vas uredaj podrzava. g
Biometriju mozete aktivirati u nekoliko jednostavnih koraka:

1. Ukljucite dugme za autorizaciju otiskom
prsta/prepoznavanjem lica. = |

2. Kliknete na dugme SACUVAJ.

3. Unesete Vas PIN, nakon €ega se prikazuje poruka da je promena uspesno sacuvana.
W L e e RO O
Uslov za kori$éenje biometrije je da na Vasem uredaju imate =
sacuvan otisak prsta/lice. U sluéaju da na ureduju nije uklju¢ena it |
biometrija mozete je jednostavno aktivirati kroz aplikaciju.
Deaktivaranje koris¢enja biometrije takode vrsite u okviru opcije
PodeSavanja biometrije, jednostavnim decekiranjem dugmeta.

Sakrij stanje na pocetnoj strani

Ukoliko uklju¢ite dugme za sakrivanje stanja i sacuvate izmene, oy Tm—
na pocetnoj strani aplikacije, umesto iznosa po racunu, bice

vidljiva ikonica Prikazi stanje.

Stanje po racunu ¢e biti vidljivo ukoliko kliknete na datu ikonicu.

Plaéanja:
B o i e
Izbor racuna za instant plaéanja
U okviru ove opcije mozete da izaberete racun sa koga Cete vrsiti IPS placanja, skeniranjem
ili pokazivanjem IPS QR koda, ukoliko imate viSe dinarskih racuna ili ste ovlaSéeni po
o = m—— racunima.

Racun koji je izabran ¢e biti jasno obelezen.
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PodeSavanja za uslugu Prenesi R ST ¢ Dot 33 sshvgs Powaesi el g P
U okviru opcije_PodeSavanja za uslugu Prenesi nryses
. . . e N TS P ey Z Prenesi i —
mozete se registrovati za koriséenje ove usluge, sto <~
je preduslov da bi neko lice moglo da Vam uplati =~ * === ¥ - —
novac putem usluge Prenesi. & e b oo
-
o g e a A
Na ekranu za registraciju ¢e biti prikazani Vasi po- Vie Whommante
d . L J ) P o R 4
i:
OC . P —— b ia .
e Imalprezime :
o s e - 3 - - y --
e Broj telefona - - .
Ova dva polja nije moguce izmeniti, ukoliko je doglo =~ ® "= wm==rm= = i

do izmene podataka, potrebno je licnim dolaskom u
filjalu, da se aZuriraju u sistemu Banke.
e Broj racuna- ukoliko imate viSe dinarskih ra¢una na strelici sa strane u ovom polju mozZete podesiti
rac¢un za koji Zelite da vezete ovu uslugu.
¢ Nadimak- nije obavezno polje, sami ga unosite | dostupan je posaljiocu.
Broj racuna | nadimak mozete | naknadno menjati kroz istu ovu formu.

Registracija za Prenesi uslugu nece biti moguéa ukoliko:
e nemate registrovan broj mobilnog telefona kod nas u sistemu
e broj telefona je vezan za jos neku osobu koja je vec registrovala isti broj za koriséenje Prenesi usluge
e nemate dinarski racun.

= Fubiaseis o ey Fres

[
Nakon potvrde podataka za registraciju, potrebno je da unesete
verifikacioni kod. Verifikacioni kod ¢e Vam biti prosleden putem SMS % Prenesi = Prenesi
poruke na mobilni telefon. Nakon unosa i potvrde verifikacionog koda,
dobicete poruku o uspesnoj registraciji. T amarsm e

 — o—
Ukoliko ste se za ovu uslugu registrovali naknadno | u nekoj drugoj banci, — o —
racun ¢e kod nas u banci automatski postati neaktivan. Ra¢un mozete
ponovo aktivirati (slika levo) u podeSavanjema za uslugu Prenesi, s tim .. o

-
| 3

Sto ¢e u tom slucaju racun koji ste u meduvremenu registrovati postati R —— [&

neaktivan. U jednom trenutku za ovu uslugu moze samo racun u jednoj
banci biti aktivan.

I :u

Uslugu moZzete deaktivirati odabirom opcije Deaktiviraj uslugu u PodeSavanjima za uslugu prenesi. Nakon deak-
tivacije usluge nece vise modi da primate uplate pute ove usluge, ali ¢ete dalje moéi da Saljete novac registo-
vanim korisnicima.

SMS bankarstvo

SMS bankarstvo Vam omoguc¢ava da na mobilni telefon primate obavestenja o promenama po ra¢unima.
Usluga SMS obavestenja je dostupna:
e korisnicima koji imaju brojeve telefona kod nekog od domacih mobilnih operatera, otvoren paket tekudi
racun, odnosno SMS paket i prijavljen broj mobilnog telefona u banci.
Obavestenja koja se Salju su automatska i Salju se na osnovu nekog dogadaja koji je doveo do promene na
racunu ili kartici.
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Bezbednosna pravila za koriséenje digitalnog bankarstva ‘

Svi korisnici treba da se pridrzavaju pravila za sigurnu upotrebu aplikacija digitalnog bankarstva kako bi
adekvatno zastitili svoje licne racunare i druge uredaje koje koriste za digitalno bankarstvo. Posebnu paznju
treba posvetiti zastiti i pravilnoj upotrebi licnih podataka i informacija koje su neophodne za koriS¢enje ROL-q,
kao Sto su korisni¢ko ime, lozinka i drugi.

1. Bezbednosna pravila za upotrebu RaiffeisenOnLine aplikacije

Slobodno plaéanje naloga putem ROL-a uz upotrebu SMS koda

Transakcije slobodnog pla¢anja se autorizuju SMS kodom koji dobijate putem SMS poruke na Vas registrovani
broj mobilnog telefona. U obavezi ste da proverite da li su podaci o iznosu i broju racuna na koji se sredstva
uplacuju, koji se nalaze u SMS poruci, identi¢ni podacima koje vidite u ROL-u. Ova kontrola je neophodna kako
biste predupredili eventualnu zloupotrebu ukoliko je Vas ra¢unar zarazen zlonamernim programima. Mobilni
telefon koji koristite za prijem SMS koda ima vaznu ulogu u obavljanju pla¢anja putem ROL-a. Instalirajte samo
legalno nabavljene aplikacije na Vas mobilni telefon. Postoje verzije zlonamernih programa koji mogu da zaraze
prakti¢no sve tipove mobilnih uredaja. Ukoliko se nadete u situaciji da Vam stigne poruka u kojoj se od Vas trazi
da na mobilni telefon, za potrebe ROL-a ili drugih servisa Banke, instalirate bilo koju vrstu aplikacija, sistemskih
driver-q, sertifikata ili drugog software-a nemojte prihvatiti. Obavezno kontaktirajte kontakt centar Banke na
telefon + 381(0)11 3202 100 ili najblizu ekspozituru. Raiffeisen banka trenutno koristi SMS kod samo za potrebe
autorizacije transakcija. Nemojte unositi SMS kod za druge namene.

Antivirusni programi

Neophodno je da na Vasem racunaru postoji instaliran antivirusni program. Obratite paznju: na Internetu se
moze nadi veliki broj laznih, besplatnih antivirus programa koji sadrze zlonamerne programe. Dostupni su pod
raznim imenima, npr. SpywareGuard, AntiVirus, SpywareSecure i dr.

Efikasnost u otkrivanju zlonamernih programa (virusa, trojanaca i dr.) direktno zavisi od toga da li se program
redovno azurira antivirusnim definicijoma. Taj proces se najceSée obavlja automatski ali je neophodno da
proverite da li je i Vas softver podeSen da tako radi.

Firewall programi (engl. Personal Firewall)

To su programi koji spreCavaju neovlaséenu komunikaciju izmedu VaSeg uredaja i zlonamernih lica.
Preporuc¢ujemo da na svom rac¢unaru imate instaliran i firewall program. Savremeni operativni sistemi imaju vec
ugraden firewall program, s tim sto je uglavnom i njih neophodno ru¢no ukljuciti.

Redovno instaliranje ispravki i dopuna (engl. installing of patches and updates)

Proizvodaci kompjuterskih programa vrlo ¢esto izdaju ispravke i dopune za njihove operativne sisteme ili druge
programe. Ove programske “zakrpe” se izdaju u cilju otklanjanja sigurnosnih ili funkcionalnih mana i neophodno
ih je redovno instalirati. Razli¢iti programi mogu da ovu funkciju obavljoju automatski; proverite da li je ova
opcija ukljucena.

Vazno: koristite iskljuivo dopune i ispravke koje su objavljene na zvani¢nim sajtovima proizvodaca. Lazirane e-
mail poruke ili pop-up prozori navode Vas da instalirate lazne dopune i ispravke koje sadrze zlonamerne
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programe. Cesto se u nameri da navedu korisnika na odredenu akciju, kao razlog navode upravo navodni
bezbednosni propusti i korisniku se sugeriSe da hitno reaguje.

Upotreba legalnih programa
Koristite legalno nabavljene programe i operativne sisteme. Piratske kopije su ¢esto zarazene zlonamernim
programima (raznim vrstama virusa, trojanaca i dr.).

Upotreba Web pretrazivaca (engl. Web browsers)

Za pristupanje ROL-u koristite aktuelnu verziju Internet pretrazivac¢a. PodrZzane su poslednje dve verzije.
Aktivirajte opciju Anti phishing filtriranja ukoliko je ona dostupna. Obavezno

podesite da se program automatski azurira (engl. Automatic updates). "_‘." _‘d s
Izbegavajte da adresu ROL-a pamtite u Favorites ili Bookmark listama, posto " =
postoji moguc¢nost da zlonamerni programi izmene sadrzaj ovih lista. Nemojte & ==
koristiti opciju da Vas Web pretraziva¢ pamti korisni¢ko ime i lozinku koju

koristite za rad sa ROL-om.

Pre nego Sto se ulogujete na ROL, bezbednost Vase sesije mozete proveriti u

okviru sertifikata sesije, kao na slici: "'

¢ kliknite na ikonicu katanca koja se nalazi u polju sa adresom o T

e uprozoru ,Website Identification” odaberite link ,View Certificates

e U prozoru koji ¢ete dobiti izaberite Certification path.

e Proverite da li polja Certification path i Certification status sadrze
podatke kao na slici. Potrebno je da kliknete na treci red u Certification path polju, na slici dato u plavoj
pozadini). Ukoliko je to ispunjeno nastavite sa logovanjem.

e Ukoliko bilo koje polje sadrzi drugacije podatke od onih datih na slici nemojte unositi Vase korisni¢ko ime
i lozinku i obavezno pozovite kontakt centar Banke na tel: +381(0)11 3202 100

Obratite paZnju na sledece

Upotreba elektronskog bankarstva na javnim mestima

Ukoliko koristite usluge elektronskog bankarstva na javnom mestu uverite se da Vam niko ne "viri preko
ramena” dok unosite Vase korisni¢ko ime i lozinku.

Ukoliko ne radite sa svog ra¢unara, imajte na umu da javno dostupni racunari ili racunari drugih korisnika mogu
biti zarazeni. Preporucujemo da nakon koris¢enja ROL-a sa ovakvih uredaja promenite Vasu lozinku kada budete
u prilici da to uradite sa ,sigurnog” racunara.

Prevare koje se obavljaju putem telefonskih poziva

Rasprostranjen nacin prevara je pozivanje klijenata putem telefona, pri ¢emu se kriminalci lazno predstavljaju
kao sluzbenici banke i pokusavaju da saznaju Vase licne podatke (korisnicko ime i lozinku, JMBG, broj mobilnog
telefona i sli¢no). Cesto se pri tome pozivaju na bezbednosne razloge ili provere kako ne bi pobudili sumnju.
Nikada nemojte saopstavati Vase li¢ne informacije na osnovu ovakvih zahteva. Cak i ako se od Vas trazi da
»Zzbog sigurnosnih razloga" pozovete sluzbenika banke na odredeni telefon koji Vam se nudi. Uvek kontaktirajte
kontakt centar Banke putem telefona koji mozete nadi na zvani¢noj Web prezentaciji.

Izbor lozinki
Upotrebljavajte lozinke zahtevane slozenosti - najmanje 8 karaktera, najmanje po jedno veliko i malo slovo,
najmanje 2 numerika. Uputstvo za kreiranje lozinke mozete videti na strani na kojoj vrsite izmenu lozinke u ROL-
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u. Nemojte upotrebljavati reci koje se mogu nadi u re¢nicima, kao ni licne podatke koji se mogu pogoditi (npr.
imena dece, datum rodenja, naziv firme u kojoj radite i sl.). Redovno menjajte Vase lozinke.
Vasu lozinku nikada nemojte saopsStavati drugim licima (ni ¢lanovima porodice).

»Phishing”

Ovo je veoma rasprostranjen nacin prevare. Kradljivci identiteta se predstavljaju, naj¢esée putem e-mail poruka,
kao finansijske ustanove ili kompanije. Salju spam mejlove ili pop-up poruke da bi vas naveli da otkrijete li¢ne
informacije ili lozinke. Nemojte odgovarati na ovakve poruke, pogotovo ne posecujte linkove koji su navedeni u
takvim e-mail porukama.
Raiffeisen banka Vam nikada nece slati e-mail poruke:
¢ ukojima se zahteva da saopstite Vase korisni¢ko ime, lozinku ili druge li¢éne informacije. Banka nikada ne
koristi e-mail za pribavljanje li¢nih ili poverljivih informacija od klijenata.
* koje sadrze linkove ka E-banking aplikaciji.
e ukojima od Vas trazi da pozovete kontakt centar banke na broj telefona koji se nalazi u poruci i ostavite
Vase licne podatke.

Prijava bezbednosnih incidenata

Ukoliko posumnjate da ste bili zrtva napada koji su ranije pomenuti ili imate bilo kakve dileme vezano za e-mail
ili SMS poruke u kojima se pominje Raiffeisen banka obavezno nas kontaktirajte na telefon +381(0)11 3202 100 ili
posaljite e-mail poruku na adresu abuse@raiffeisenbank.rs.

2. Bezbednosna pravila za upotrebu Raiffeisen mobilne aplikacije

¢ Nemojte saopStavati drugima Vas PIN za mobilnu aplikaciju.

e  Prilikom kreiranja PIN-a za mobilnu aplikaciju nemojte koristiti trivijalne kombinacije kao Sto su datumi
rodenja ¢lanova porodice, brojevi telefona, adresni podaci i sli¢no.

e U sluCaju da primetite neuobic¢ajeno ponaSanje ili izgled mobilne aplikacije, molimo Vas da odmah
kontaktirate Kontakt centar Raiffeisen banke.

e  Redovno azurirajte operativni sistem i aplikacije na Vasem uredaju najsvezijim verzijama.

e  Razmotrite bezbednosne funkcionalnosti koje nudi Vas ureda;j ili operater mobilne telefonije u skladu sa
Vasim potrebama (npr. zaklju¢avanje ekrana uredaja nakon odredenog perioda neaktivnosti).

e  Preporucena je upotreba programa za zastitu od virusa i zlonamernih software-a.

e Nemojte Cuvati osetljive podatke (kao Sto su lozinke, brojevi bankovnih racuna, platnih kartica i sli¢éno)
lako dostupne na Vasim mobilnim uredajima.

e  Budite obazrivi prilikom prijema poruka (kao $to su email poruke, SMS ili poruke na socijalnim mrezama)
koje sadrze linkove ka Web stranicama ili aplikacijama. Nikada nemojte odgovarati na urgentne poruke
u kojima se posiljalac obraéa u ime Raiffeisen banke i traZi od Vas da dostavite neki od li¢nih podataka.
Molimo Vas da takav slu¢aj odmah prijavite na adresu abuse@raiffeisenbank.rs ili Kontakt centru banke.

e  Ukoliko dode do krade ili gubitka Vaseg mobilnog uredaja, potrebno je da odmah obavestite Raiffeisen
banku na telefon 011/3202-800.

e Vodite racuna o fizickoj bezbednosti Vaseg mobilnog uredaja, posebno kada ste na putovanjima ili
mestima gde se nalazi veliki broj ljudi (kao Sto su sajmovi, konferencije ili druga javna okupljanja).

e Iskljucite Bluetooth konekciju kada Vam nije potrebna.

e  Budite obazrivi kada Vas$ uredaj povezujete na napajanje drugih lica (kao Sto su tudi desktop ili notebook
racunari ili stanice za dopunu mobilnih uredaja na javnim mestima). Povezivanjem mobilnog uredaja na

javno ili deljeno napajanje moze se bez Vaseg znanja pristupiti podacima i aplikacijama na uredaju.
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e Aplikacije pruzimajte sa zvani¢ne Web stranice odredene aplikacije ili sa zvani¢nih ,prodavnica”
aplikacija (poput Google Play ili App Store).

e Dodatne bezbednosne preporuke mozete pogledati na Web stranici Udruzenja banaka Srbije
(http://www.ubs-asb.com/Default.aspx?tabid=9911).
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