Uputstvo za koriscenje
RaiPay aplikacije

Ovo uputstvo predstavlja instrukciju za aktiviranije i korid¢enje RaiPay aplikacije, kao i registrovanje
debitnih i/ili kreditnih kartica (izdatih od strane Raiffeisen banke) u cilju njihovog koriéenja kao
virtualizovanih kartica.

Korisnik koji Zeli da koristi RaiPay aplikaciju za bezgotovinske platne transakcije - bezgotovinsko
plaéanje roba / usluga i registruje debitne i/ili kreditne kartice u cilju njihovog korid¢enja kao
virtualizovanih kartica mora da se pridrzava odredbi ovog uputstva i odredbi Opstih uslova
poslovanja Raiffeisen banke ad Beograd koiji se primenjuju na izdavanje debitnih kartica klijentima
fizickim licima i odredbi Op3tih uslova poslovanja Raiffeisen banke ad Beograd koji se primenjuju
na izdavanje kreditnih kartica klijentima fizickim licima (u daljem tekstu: Opdti uslovi poslovania).
Sa instrukcijama koje sadrzi, ovo uputstvo dopunijuje Opéte uslove poslovanja. Takode, za korisnike
RaiPay aplikacije, ovo uputstvo predstavlja dopunu Opétih uslova poslovanja, a time i svakog
pojedinaénog okvirnog ugovora (koji ureduje izdavanje i koris¢enje debitne kartice) koje su
korisnici zakljuili sa Bankom.

Ovo uputstvo je istaknuto u svim ekspoziturama Banke i na internet stranici Banke:
www.raiffeisenbank.rs. Korisnik, na svoj zahtev, uvek moze da dobije u pisanoj formi, bez
plaéanja naknade, ovo uputstvo i Opste uslove poslovanja.

Korisnik je duzan da, pre nego $to odluéi da aktivira RaiPay aplikaciju i poéne da je koristi za
obavljanje bezgotovinskih platnih transakcija, kao i da registruje debitnie i/ili kreditne kartica u
cilju njihovog korié¢enja kao virtualizovanih kartica, proéita u celosti ovo uputstvo, Opdte uslove
poslovanja i zatrazi od Banke pojasnjenja i dodatne informacije, ukoliko je to potrebno.

Pojedini pojmovi upotrebljeni u ovom uputstvu imaju slede¢a znaéenja:
1. Definicije termina

"RaiPay aplikacija"- omoguéava Korisniku da, putem mobilnog telefona koriste¢i Near Field
Communication (NFC) tehnologiju i Android operativni sistem, vrsi beskontakine transakcije -
bezgotovinska placanja roba i usluga u Republici Srbiji odnosno inostranstvu koriséenjem Host
Card Emulacija (HCE) tehnologije, kao i druge funkcionalnosti u vezi platnih kartica koje ova
aplikacija nudi;

"RaiPay Lozinka" - sigurnosni kod koji se sastoji od 4 cifre i koji se defini3e prilikom instaliranja
aplikacije a koristi se za autorizuju pla¢anja na vede iznose a takode i u situacijama kada je njen
unos neophodan kao dodatna sigurnosna mera ili, ukoliko se pode$avanja aplikacije menjaju od
strane korisnika;

2. Kako funkcionise RaiPay aplikacija?

Pomoéu RaiPay aplikacije se moZe obaviti sledece:



e Registrovanije korisnickih kartica i prikazivanje detalja kartica (prikaz dizajna i poslednje 4
cifre kartica) koje su dodali korisnici;

e Moguénost beskontaktnih plaéanja (NFC) pomoéu mobilnog uredaja sa bilo kojom od kartica
registrovanih u aplikaciji;

e Pregledanije poslednije ¢etiri (4) cifre kartica i transakcija iniciranim sa tim karticama;

e Brisanje jedne ili vi$e registrovanih kartica;

e Postavljanje potrebne lozinke za autorizovanije transakcija na vece iznose i promena takve
lozinke.

Korisnici mogu da pronadu detalje o RaiPay aplikaciji i njenim funkcionalnostima na sajtu Banke,
www.raiffeisenbank.rs

A) Za instaliranje i koris¢enje RaiPay aplikacije, sledeéi uslovi moraju biti ispunjeni:

e Mobilni uredaj sa Android operativnim sistemom (verzija operativnog sistema mora biti Android
6.0 ili novija);

e Mobilni uredaj mora biti povezan sa Internetom i mora biti obezbeden zakljuéavanjem
(zakljuéani ekran sa PIN kodom, lozinkom, Biometrija);

e Prihvatanje ovog Uputstva za kori$éenie;

e Odobravanje dozvola koje zahteva aplikacija (npr. NFC, itd.);

e Unet telefonski broj u aplikaciju kao jedini identifikator uredaja na kojem je aplikacija
instalirana.

e Postavljanje lozinke za aplikaciju koja ée se koristiti prilikom autorizovanja transakcija na veée
iznose. Za bezbednost transakcija koje se iniciraju putem aplikacije i bez obzira na njihov
iznos, imate moguénost da podesite obavezan unos lozinke aplikacije i/ili da podesite
obavezno otkljuéavanje mobilnog uredaja koji se koristi za plaéanje.

3. Kako pristupiti aplikaciji RaiPay?

Aplikacija se moze koristiti na Android 6.0 ili novijim operativnim sistemima i mora biti instalirana
sa zvaniéne prodavnice Google Play Store.

4. Registracija kartice

Korisnik moze registrovati samo aktivne kartice koje je izdala Raiffeisen banka u RaiPay aplikaciju

koriste¢i jedan od sledeéih metoda:

o Citanje kartice pomoéu NFC tehnologiie - prislanjanjem kartice na zadnju stranu telefona.

e Skeniranje kartice - korisnik ée skenirati prednju stranu kartice koriste¢i kameru uredaja
(skenirane informacije se ne skladiste u okviru RaiPay aplikacije);

e Ruéno unosenje podataka sa kartice - korisnik ¢e ruéno uneti broj kartice, datum isteka i CVV

2 kod (samo za VISA kartice).

U cilju validiranja korisnika kartice koji ée biti registrovan u aplikaciji, banka ¢e poslati kod putem
SMS-a (OTP - jednokratna lozinka) na broj telefona koji je registrovan u Banci. Pre slanja OTP
lozinke, aplikacija ée prikazati poslednie cifre li¢nog broja telefona koji je korisnik registrovao u



banci i zatraZiée potvrdu od korisnika aplikacije. Ako korisnik aplikacije ne uspe da potvrdi broj
telefona na koji je poslata OTP lozinka, kartica nece biti registrovana u aplikaciji i od korisnika ¢e
biti zatraZeno da kontaktira podrsku banke kori$éenjem usluge Kontakt centra. Nakon provere OTP
lozinke, aplikacija ée prikazati ekran kojim se potvrduje uspesna registracija kartice.

Nakon registracije kartice u aplikaciji, generie se virtuelizovana kartica (alternativni broj fizicki
izradene kartice), koja ¢e se koristiti u procesu plaéanja mobilnim uredajem.

5. Koriscenje "RaiPay" aplikacije

Aplikacija moze da se koristi samo ako je mobilni uredaj zakljuéan lozinkom, otiskom prsta ili
drugim sigurnosnim pode3avanjem koji su obezbedeni na uredaju. Obezbedivanje uredaja
zakljuéavanjem je obavezno tokom upotrebe aplikacije, ukljuéujuéi i registraciju kartica, u
suprotnom, aplikacija neée funkcionisati.

Potencijalno pogre$no unosenje RaiPay lozinke aplikacije kroz 6 uzastopnih pokuiaja ¢e izazvati
zakljuéavanije pristupa korisniku aplikaciji iz bezbednosnih razloga. Otkljuéavanje moze biti
izvrieno samo od strane Kontakt centra pozivom telefonskog broja naznaéenog u poglavlju 7
"Podrska".

6. Sta moiete da uradite u RaiPay aplikaciji?

Funkcionalnosti koje su dostupne u okviru RaiPay aplikacije opisane su ispod. Kako dodatne
funkcionalnosti budu postajale dostupne, one ¢e biti istaknute na internet stranici banke i bi¢e na
raspolaganiju u samoj aplikaciji.

A) pla¢anja sa mobilnim uredajem

Nadin autorizacije pla¢anja se razlikuje u zavisnosti od iznosa transakcije na sledeéi nacin:

+ za transakcije manje ili jednake 2000 dinara, zaklju¢ani mobilni uredaj se prinosi POS
terminaly, ali sa uklju¢enim ekranom

+ za transakcije koje premaduju 2000 dinara ali su manije ili jednake iznosu od 10000 dinara,
mobilni uredaj koji je zakljuéan lozinkom/biometrijom se prinosi POS terminalu, a potom je
neophodno otkljuéavanje uredaja.

v za transakcije koje premasuju 10000 dinara, mobilni uredaj koji je zakljuéan
lozinkom/biometrijom se prinosi POS terminalu, a potom je neophodan i unos lozinke
aplikacije (definisana tokom instalacije aplikacije).

Iz sigurnosnih razloga, moze se povremeno zahtevati od korisnika otkljugavanie telefona ili unos
RaiPay lozinke i za transakcije Ciji pojedinaéni iznosi ne prelaze RSD 2.000. Korisnik ima
moguénost da poveéa bezbednost transakcija koje se izvode preko aplikacije primenom funkcije
"dodatna bezbednost" i da zahteva unos RaiPay lozinke za sve transakcije koje premasuju 2000
dinara. U inostranstvu, za iznose transakcija ispod limita definisanih od date zemlje, nije
neophodna verifikacija korisnika putem otkljuéavania telefona ili unosa RaiPay lozinke.



B) Pregled istorije transakcija koje su inicirane aplikacijom

Korisnik moZe da pregleda transakcije inicirane pomoéu aplikacije za bilo koju karticu registrovanu
u aplikaciji.

C) Podesavanja
Korisnik na raspolaganju ima sledeée opcije i informacije u meniju "Pode3avanja" u aplikaciji:

+ Promena boje teme aplikacije;

« Brisanje jedne ili vide kartica iz aplikacije;

+ Podesavanije lozinke:

¢ Promena RaiPay lozinke-potreban je unos postojeée RaiPay lozinke da bi se ista promenila;

+ Dodatna bezbednost-aktiviranjem ove opcije, sve transakcije se autorizuju pomoéu RaiPay
lozinke.

» Podrazumevana aplikacija za pla¢anje - omoguéavanjem ove funkcionalnosti, aplikacija
¢e biti podedena kao podrazumevana, zamenjujuéi druge aplikacije za plaé¢anje na tom
uredaiju;

+ Kontakt — prikazuje kontakt informacije banke u svrhu podrske;

e Uputstvo za kori$éenie;

+ Verzija aplikacije.

7. Podrska

Ukoliko naidete na bilo koji problem u vezi sa radom RaiPay aplikacije, kontaktirajte nas putem

Kontakt centra na sledeci broj telefona:

e 011/3202-100 (lokalni broj koji se moZe nazvati iz bilo koje mreze mobilne ili fiksne telefonije
u Srbiji), na raspolaganju 24/7;

Izmena Uputstva za koriséenje RaiPay aplikacije

O izmeni ovog uputstva Korisnici ¢e biti obavesteni, objavljivanjem izmena u aplikaciji RaiPay.
Ukoliko se Korisnik ne slaZe sa izmenama, moze da deinstalira aplikaciju odnosno da prestane da
koristi aplikaciju za obavljanje beskontaktnih platnih transakcija.



